
 



บทนำ 
 

  การบริหารจัดการความเสี่ยงมีความสำคัญและจำเปนอยางยิ่งในการปองกันและควบคุมใน
ดานตางๆ ท่ีอาจจะเกิดข้ึนจากสถานการณท่ีไมแนนอน ซ่ึงมีผลกระทบตอความสำเร็จขององคกรโดยรวม  
ดังนั้น “การบริหารความเสี่ยงท่ีดี” คือการท่ีคนในองคกรมีหนาท่ีเก่ียวของทุกฝายไดมีสวนรวมในการวิเคราะห
ตรวจสอบ ประเมินความเสี่ยงและผลกระทบท่ีอาจเกิดข้ึนกับองคกรอยูเสมอ อีกท้ังมีการรวมกันวางแผน 
ปองกันและควบคุมใหเหมาะสมกับภารกิจ เพ่ือลดสภาพปญหาหรือหลีกเลี่ยงความเสี่ยงท่ีอาจจะสรางความ
เสียหายหรือความสูญเสียใหกับองคกร 

  การบริหารจัดการความเสี่ยงดานเทคโนโลยีสารสนเทศและการสื่อสาร ศูนยเทคโนโลยี
สารสนเทศและการสื่อสาร กรมอุทยานแหงชาติ สัตวปา และพันธุพืช ประจำปงบประมาณ พ.ศ. 2567   
จัดทำข้ึนเพ่ือเปนกรอบในการบริหารจัดการความเสี่ยงดานเทคโนโลยีสารสนเทศ โดยหวังเปนอยางยิ่งวาจะใช
เปนแนวทางในการปฏิบัติงานดานเทคโนโลยีสารสนเทศใหเกิดประโยชน และชวยใหการปฏิบัติงานเปนไปอยาง
มีประสิทธิภาพและเกิดประสิทธิผลสูงสุดตอไป 
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บทท่ี 1 
บทนำ 

 

1.1 ความเปนมา 

 เนื่องจากภารกิจของกรมอุทยานแหงชาติ สัตวปา และพันธุพืช มีความหลากหลาย เทคโนโลยี
สารสนเทศจึงเขามามีบทบาทสำคัญตอการปฏิบัติงานของกรม จึงจำเปนตองมีการบริหารจัดการความเสี่ยง
ดานสารสนเทศ เพ่ือหาวิธีการปองกันปญหาท่ีอาจเกิดข้ึน อันจะสงผลกระทบตอระบบเทคโนโลยีสารสนเทศ
ของกรม เพ่ือใหการนำเทคโนโลยีสารสนเทศมาสนับสนุนการปฏิบัติงานนั้นเกิดประโยชนสูงสุด และเพ่ือลด
โอกาสความเสียหายท่ีอาจเกิดข้ึน การบริหารจัดการความเสี่ยงของกรม โดยศูนยเทคโนโลยีสารสนเทศและการ
สื่อสารนี้ มีวัตถุประสงคเพ่ือเปนแนวทางท่ีใชตรวจสอบและประเมินความเสี่ยงดานเทคโนโลยีสารสนเทศของ
กรมกรมอุทยานแหงชาติ สัตวปา และพันธุพืช ซ่ึงดำเนินการโดยศูนยเทคโนโลยีสารสนเทศและการสื่อสาร 
ดวยการคาดการณลวงหนาในกรณีท่ีความเสี่ยงนั้นเกิดข้ึนจริงและนำแนวทางจัดการความเสี่ยงนี้ไปใชใน
ดำเนินการ  
 

1.2 ความเส่ียงดานเทคโนโลยีสารสนเทศ (Information Technology Risk)  

          ความเสี่ยงดานเทคโนโลยีสารสนเทศ (Information Technology Risk) คือ ความเปนไปไดท่ีจะเกิด 
เหตุการณท่ีคาดหวังหรือไมคาดหวัง   อันเนื่องมาจากการนำเทคโนโลยีสารสนเทศมาใชหรือมีการเปลี่ยนแปลง 
เทคโนโลยีหรือนวัตกรรมตาง ๆ อยางเฉียบพลัน (Disruptive Technology / Disruptive Innovation) ซ่ึงมี
ผลกระทบถึงระบบงานและการปฏิบัติงาน ท้ังนี้ ความเสี่ยงดานเทคโนโลยีสารสนเทศ จะมีองคประกอบท่ี
สำคัญ ๓ ประการ ไดแก แผนงานการใชเทคโนโลยีสารสนเทศ การตัดสินใจในการนำเทคโนโลยีสารสนเทศ   
มาใชและการวัดผลและติดตามความเสี่ยงท่ีอาจเกิดข้ึน โดยอาจเก่ียวของกับกระบวนการปฏิบัติงานภายใน 
ระบบงาน เหตุการณภายนอก หรือคน (เจาหนาท่ี บุคคลภายนอก) ซ่ึงสงผลกระทบตอการดำเนินงานของ   
ศูนยเทคโนโลยีสารสนเทศและการสื่อสาร 
 

1.3 ความหมายและคำจำกัดความ 

 ความเสี่ยง (Risk) หมายถึง เหตุการณหรือการกระทำใด ๆ ท่ีอาจจะเกิดข้ึนภายในสถานการณ         
ท่ีไมแนนอน และจะสงผลกระทบหรือสรางความเสียหาย (ท้ังท่ีเปนตัวเงินและไมเปนตัวเงิน) หรือกอใหเกิด
ความลมเหลวหรือ ลดโอกาสท่ีจะบรรลุวัตถุประสงค และเปาหมายขององคกร ท้ังในดานยุทธศาสตรการ
ปฏิบัติงาน การเงิน และการบริการ ซ่ึงอาจเปนผลกระทบทางบวกดวยก็ได โดยวัดจากผลกระทบ (Impact)    
ท่ีไดรับและโอกาสท่ีจะเกิด (Likelihood) ของเหตุการณ 

 ปจจัยเสี่ยง (Risk Factor) หมายถึง ตนเหตุ หรือสาเหตุท่ีมาของความเสี่ยงท่ีจะทำใหไมบรรลุ
วัตถุประสงคท่ีกำหนดไว โดยตองระบุไดดวยวาเหตุการณนั้นจะเกิดท่ีไหน เม่ือใด และเกิดข้ึนไดอยางไร      
และทำไม ท้ังนี้สาเหตุของความเสี่ยงท่ีระบุควรเปนสาเหตุท่ีแทจริง เพ่ือจะไดวิเคราะหและกำหนดมาตรการลด
ความเสี่ยงในภายหลังไดอยางถูกตอง 

 การประเมินความเสี่ยง (Risk Assessment) หมายถึง กระบวนการระบุความเสี่ยง การวิเคราะหความ
เสี่ยง และจัดลำดับความเสี่ยง โดยการประเมินจากโอกาสท่ีจะเกิด (Likelihood) และผลกระทบ (Impact) 
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เม่ือทำการประเมินแลว ทำใหทราบระดับของความเสี่ยง (Degree of Risk) หมายถึง สถานะของความเสี่ยงท่ีไดจาก
การประเมินโอกาสและผลกระทบของแตละปจจัยเสี่ยง แบงออกเปน 4 ระดับ คือ สูงมาก สูง ปานกลาง และต่ำ 

 การบริหารความเสี่ยง (Risk Management) หมายถึง กระบวนการท่ีใชในการบริหารจัดการใหโอกาส 
ท่ีจะเกิดเหตุการณความเสี่ยงลดลง หรือผลกระทบของความเสียหายจากเหตุการณความเสี่ยงลดลงอยูในระดับ
ท่ีองคกรยอมรับได ซ่ึงการจัดการความเสี่ยง อาจแบงโดยสรุปไดเปน 4 แนวทางหลัก คือ การยอมรับ การลด/
ควบคุม การยกเลิก และการโอนยายหรือแบงความเสี่ยง 

 การควบคุม (Control) หมายถึง นโยบาย แนวทางหรือข้ันตอนปฏิบัติตาง ๆ ซ่ึงกระทำเพ่ือลดความเสี่ยง 
และทำใหการดำเนินการบรรลุวัตถุประสงค แบงได 4 ประเภท คือ การควบคุมเพ่ือการปองกัน การควบคุม
เพ่ือใหตรวจสอบ การควบคุมโดยการชี้แนะ และการควบคุมเพ่ือการแกไข 
 

1.4 กรอบการบริหารจัดการความเส่ียง (Framework) 
           การบริหารความเสี่ยงระดับองคกร (Enterprise Risk Management) ศูนยเทคโนโลยสีารสนเทศและ

การสื่อสาร ใหความสำคัญตอการดำเนินงานในกระบวนการท่ีบุคลากรท่ัวท้ังองคกรไดมีสวนรวม ในการคิด 

วิเคราะห และคาดการณถึงเหตุการณ หรือความเสี่ยงท่ีอาจจะเกิดข้ึน รวมท้ังการระบุแนวทางในการจัดการกับ

ความเสี่ยงดังกลาว ใหอยูในระดับท่ีเหมาะสมหรือยอมรับได เพ่ือใหองคกรบรรลุในวัตถุประสงคท่ีตองการ   

ตามกรอบวิสัยทัศน และพันธกิจขององคกร กรอบการบริหารความเสี่ยงสะทอนถึงนโยบายการบริหารจัดการ 

และการกำกับดูแลกิจกรรม ซ่ึงสามารถบรรลุวัตถุประสงคองคกรท้ังในเชิงประสิทธิภาพและประสิทธิผลของงาน 

กรอบการบริหารความเสี่ยง ดำเนินการบริหารความเสี่ยงตามหลักการ Enterprise Risk Management-Integrated 

Framework ของ The Committee of Sponsoring Organizations of the Tread way Commission หรือ COSO ตาม

กรอบการบริหารความเสี่ยง ดังนี้ 

1) สภาพแวดลอมภายในองคกร (Internal Environment) 
                 สภาพแวดลอมขององคกรเปนองคประกอบท่ีสำคัญ ในการกำหนดกรอบบริหารความเสี่ยง 
ประกอบดวยปจจัยหลายประการ เชน วัฒนธรรมองคกร นโยบายของผูบริหาร แนวทางการปฏิบัติงาน
บุคลากร กระบวนการทำงาน ระบบสารสนเทศ ระเบียบ เปนตน  สภาพแวดลอมภายในองคกรประกอบเปน
พ้ืนฐานสำคัญในการกำหนดทิศทางของกรอบการบริหารความเสี่ยงขององคกร 

2) การกำหนดวัตถุประสงค (Objective Setting) 
                 องคกรตองพิจารณากำหนดวัตถุประสงคในการบริหารความเสี่ยง ใหมีความสอดคลองกับกลยุทธ
และความเสี่ยงท่ีองคกรยอมรับได เพ่ือวางเปาหมายในการบริหารความเสี่ยงขององคกรไดอยางชัดเจน             
และเหมาะสม 

3) การบงชี้เหตุการณ (Event Identification) 
                 เปนการรวบรวมเหตุการณท่ีอาจเกิดข้ึนกับหนวยงาน ท้ังในสวนของปจจัยเสีย่งท่ีเกิดจากภายใน
และภายนอกองคกร เชน นโยบายบริหารงาน บุคลากร การปฏิบัติงาน การเงิน ระบบสารสนเทศ ระเบียบ 
กฎหมาย ระบบบัญชี ภาษีอากร ท้ังนี้เพ่ือทำความเขาใจตอเหตุการณและสถานการณนั้น เพ่ือใหผูบริหาร
สามารถพิจารณากำหนดแนวทางและนโยบายในการจัดการกับความเสี่ยงท่ีอาจจะเกิดข้ึนไดเปนอยางดี 
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4) การประเมินความเสี่ยง (Risk Assessment) 
                 การประเมินความเสี่ยงเปนการจำแนกและพิจารณาจัดลำดับความสำคัญของความเสี่ยงท่ีมีอยู 
โดยการประเมินจากโอกาสท่ีจะเกิด (Likelihood) และผลกระทบ (Impact) โดยสามารถประเมินความเสี่ยงได
ท้ังจากปจจัยความเสี่ยงภายนอกและปจจัยความเสี่ยงภายในองคกร 

5) การตอบสนองความเสี่ยง (Risk Response) 
                 เปนการดำเนินการหลังจากท่ีองคกรสามารถบงชี้ความเสี่ยงขององคกร และประเมินความสำคัญ
ของความเสี่ยงแลว โดยจะตองนำความเสี่ยงไปดำเนินการตอบสนองดวยวิธีการท่ีเหมาะสม เพ่ือลดความ
สญูเสียหรือโอกาสท่ีจะเกิดผลกระทบใหอยูในระดับท่ีองคกรยอมรับได 

6) กิจกรรมการควบคุม (Control Activities) 
                 การกำหนดกิจกรรมและการปฏิบัติตางๆ ท่ีกระทำเพ่ือลดความเสี่ยง และทำใหการดำเนินงาน
บรรลุตามวัตถุประสงคและเปาหมายขององคกร เชน การกำหนดกระบวนการปฏิบัติงานท่ีเก่ียวของกับ      
การจัดการความเสี่ยงใหกับบุคลากรภายในองคกร เพ่ือเปนการสรางความม่ันใจวาจะสามารถจัดการกับ     
ความเสี่ยงนัน้ไดอยางถูกตองและเปนไปตามเปาหมายท่ีกำหนด 

7) สารสนเทศและการสื่อสาร (Information and Communication) 
                 องคกรจะตองมีระบบสารสนเทศและการติดตอสื่อสารท่ีมีประสิทธิภาพ เพราะเปนพ้ืนฐานสำคัญ
ท่ีจะนำไปพิจารณาดำเนินการบริหารความเสี่ยงใหเปนไปตามกรอบ และข้ันตอนการปฏิบัติท่ีองคกรกำหนด 

8) การติดตามประเมินผล (Monitoring) 
                 องคกรจะตองมีการติดตามผล เพ่ือใหทราบถึงผลการดำเนินการวามีความเหมาะสมและสามารถ
จัดการความเสี่ยงไดอยางมีประสิทธิภาพหรือไม 
 

1.5  วัตถุประสงค 
          1) เพ่ือใหการจัดการภายในศูนยเทคโนโลยีสารสนเทศและการสื่อสารกรมอุทยานแหงชาติ สัตวปา 
และพันธุพืช มีประสิทธิภาพ และมีความยืดหยุนในการปรับตัวใหทันตอการเปลี่ยนแปลงของเทคโนโลยี
สารสนเทศสมัยใหม รวมท้ังลดโอกาสท่ีจะกอใหเกิดความเสียหายท่ีไมตองการกับระบบสารสนเทศ 
 

          2) เพ่ือเตรียมความพรอมและรองรับสถานการณฉุกเฉิน ท่ีอาจเกิดข้ึนกับระบบฐานขอมูลสารสนเทศ
ของกรมอุทยานแหงชาติ สัตวปา และพันธุพืช 
 

          3) เพ่ือใหมีการวางแผน ควบคุม แกไขความเสี่ยงดานเทคโนโลยีสารสนเทศ 
 

          4) เพ่ือเปนแนวทางการดำเนินการ กำกับดูแล ตรวจสอบเก่ียวกับการบริหารจัดการ และการเผยแพร
ความรูความเขาใจเก่ียวกับการบริหารความเสี่ยงดานเทคโนโลยีสารสนเทศ 
 

          5) เพ่ือชวยเพ่ิมประสิทธิภาพการตัดสินใจ โดยคำนึงถึงปจจัยเสี่ยงและความเสี่ยงในดานตาง ๆ          
ท่ีนาจะมีผลกระทบกับการดำเนินงาน วัตถุประสงค และนโยบาย แลวพิจารณาหาแนวทางในการปองกันหรือ
จัดการกับความเสี่ยงเหลานั้น กอนท่ีจะเริ่มปฏิบตัิงาน หรือดำเนินงานตามแผน 
 

1.6 ขอบเขตการดำเนินการ 
 เปนการบริหารจัดการความเสี่ยงดานเทคโนโลยีสารสนเทศ ภายในความรับผิดชอบของศูนยเทคโนโลยี
สารสนเทศและการสื่อสาร กรมอุทยานแหงชาติ สัตวปา และพันธุพืช 
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บทที่ 2                                                                                                       
การวิเคราะหความเสีย่ง 

 

2.1 ประเภทความเส่ียงดานเทคโนโลยีสารสนเทศ (Type of Risk)  

      1) ความเส่ียงดานขอมูล (Information Risk) หมายถึง ความเสี่ยงท่ีเกิดจากขอมูลตาง ๆ ในระบบ 

เทคโนโลยีสารสนเทศ ไมถูกตองครบถวนของขอมูล (Integrity Risk) ซ่ึงอาจเกิดจากการถูกแกไขเปลี่ยนแปลง     

โดยบุคคลท่ีไมมีอำนาจหนาท่ีเก่ียวของ หรือมีการบันทึกขอมูล การประเมินผล และการแสดงผลท่ีผิดพลาดโดย 

อาจมีสาเหตุมาจากการท่ีหนวยงานไมไดควบคุมเก่ียวกับการเขาถึงขอมูลของระบบคอมพิวเตอร โดยบุคคลท่ี      

ไมมีอำนาจหนาท่ีท่ีเก่ียวของท่ีรอบคอบและรัดกุมเพียงพอ (Access risk) ทำใหขอมูลท่ีจัดเก็บรั่วไหล อาจทำให 

เกิดการฟองรองไดหรือมีความเสี่ยงเก่ียวกับการท่ีไมสามารถใชขอมูล (Availability Risk) หรือระบบ

คอมพิวเตอรไดอยางตอเนื่องหรือในเวลาท่ีตองการ ซ่ึงอาจทำใหการปฏิบัติงานหยุดชะงักไดโดยความเสี่ยงนี้

อาจเกิดจากไมมีการควบคุมดูแลการทำงานของระบบคอมพิวเตอรและปองกันความเสียหายอยางเพียงพอ    

ยังรวมไปถึงความเสี่ยงเก่ียวกับการสำรองขอมูล โดยวัตถุประสงคของการสำรองขอมูล (Back Up) ท่ีสำคัญคือ 

เพ่ือไมใหขอมูลเกิดการสูญหาย ตลอดจนเปนแนวทางในการปฏิบัติในการบริหารจัดการในการเก็บขอมูลสำรอง 

(Information Back-Up) การกูคืนขอมูล (Information Recovery) ซ่ึงเปนสวนหนึ่งของแผนบริหารความ

ตอเนื่อง (Business Continuity Plan) และแผนกูคืนขอมูล (Disaster Recovery Plan) 

       ๒) ความเส่ียงดานอุปกรณเทคโนโลยีสารสนเทศ (Hardware Risk) หมายถึง ความเสี่ยงท่ีเกิดจาก 

ความผิดพลาดของอุปกรณ การเคลื่อนยายตัวเครื่องอุปกรณการติดตั้งอุปกรณในพ้ืนท่ีไมเหมาะสม ความเสี่ยง

ในเรื่องของการจัดหาอุปกรณเทคโนโลยีสารสนเทศท่ีเหมาะสมกับลักษณะของงาน และขององคกรท่ีตองมีการ

จัดหาเครื่องคอมพิวเตอรและอุปกรณตาง ๆ ใหไดตามมาตรฐานของอุปกรณคอมพิวเตอร จัดหาและติดตั้ง

อุปกรณเทคโนโลยีสารสนเทศ (Acquisition and Implementation) ใหเหมาะสมตามลักษณะของโครงการ                 

และเหมาะสมกับงบประมาณ หรือความเสี่ยงในเรื่องการบำรุงรักษาอุปกรณเทคโนโลยีสารสนเทศ ความเสี่ยง

จากการท่ีอุปกรณ เทคโนโลยีสารสนเทศหมดอายุไปเอง ความเสี่ยงจากการไมไดกำหนดหรือกำหนด

กระบวนการอนุมัติใชอุปกรณเทคโนโลยีสารสนเทศไมชัดเจน 

       ๓ ) ความเส่ียงดานโปรแกรมคอมพิวเตอร  (Software Risk) หมายถึงความเสี่ ยงท่ี เกิดจาก                      

การเลือกใชหรือความเสี่ยงจากการทำงานของโปรแกรมตาง ๆ เชน การใชโปรแกรมท่ีไมมีลิขสิทธิ์ถูกตอง     

การถูกผูไมหวังดีทำลายระบบ (Hacker) การควบคุมการไมเพียงพอ การท่ีซอฟตแวรท่ีใชอยู Out of date 

ความเสี่ยงท่ีเกิดจากการเลือกใช Software platforms ความเสี่ยงท่ีเกิดจากควบคุมการเปลี่ยนแปลง          

ไมเหมาะสมเพียงพอ ความเสี่ยงท่ีไมไดกำหนดข้ันตอนการอนุมัติการใชงานซอฟตแวร การไมไดจัดทำข้ันตอน

การปฏิบตัิงานท่ีเปนลายลักษณอักษร (Document operating procedures) ความเสี่ยงจากการไมแยกระบบ

สำหรับการพัฒนา ทดสอบ และการใหบริการออกจากกัน (Separation of development, test and 

operation facilities) เปนตน 
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      ๔) ความเส่ียงดานบุคลากร (People Risk) หมายถึง ความเสี่ยงท่ีเกิดจากบุคลากรท่ีเก่ียวของกับ     

การดำเนินงานดานเทคโนโลยีสารสนเทศ ในเรื่องของการกำหนดโครงสราง การมอบหมายงานในหนาท่ีใหแก 

บุคลากรดานเทคโนโลยีสารสนเทศท่ีมีความเหมาะสม คือ มีความรู ประสบการณ ในระดับท่ีสามารถรับ      

การถายทอดเทคโนโลยีสารสนเทศ และสามารถถายทอดความรูนั้นใหแกผูใชงานดานเทคโนโลยีสารสนเทศได

อยางมีประสิทธิภาพ ท้ังนี้ ยังรวมถึงการท่ีขาดแผนการฝกอบรมดานเทคโนโลยีสารสนเทศใหกับเจาหนาท่ีของ                  

ศูนยเทคโนโลยีสารสนเทศและการสื่อสารอยางท่ัวถึง ท้ังในสวนของผูดูแลระบบ (Administration) ผูพัฒนาระบบ 

(Developer/Programmer) และผูใชงานท่ัวไป (User) อยางสม่ำเสมอ 

      ๕) ความเส่ียงดานกายภาพและส่ิงแวดลอม (Physical and Environment Risk) หมายถึง ความเสี่ยงท่ี

เกิดจากภัยคุกคามท้ังภัยจากธรรมชาติ และภัยท่ีมนุษยทำข้ึน เชน วาตภัย อุทกภัย ฟาผา น้ำทวม กระแสไฟฟา

ขัดของ เพลิงไหม การไมมีระบบรักษาความปลอดภัยหองคอมพิวเตอรแมขาย และการกอการราย เปนตน 

      ๖) ความเส่ียงดานเครือขายส่ือสาร (Network Communication Risk) หมายถึง ความเสี่ยงท่ี      

เกิดจากระบบเครือขายสื่อสารขัดของ ไมมีระบบเครือขายสื่อสารสำรอง ความเสี่ยงท่ีเกิดจากไมไดกำหนด 

คุณสมบัติทางดานความม่ันคงปลอดภัย ระดับการใหบริการ ขอกำหนดในการบริหารจัดการสำหรับบริหาร 

เครือขายท้ังหมดท่ีองคกรใชบริการอยู และตองกำหนดไวในขอตกลงในการใหบริการเครือขายโดยท่ีบริการ 

เครือขายเหลานี้อาจจะเปนบริการเครือขายภายในขององคกรเองหรือบริการท่ีไดรับจากหนวยงานภายนอก  

การบำรุงรักษาอุปกรณเครือขายสื่อสารไมสม่ำเสมอ ความเสี่ยงท่ีผูดูแลระบบไมมีการกำหนดมาตรการเพ่ือ

ปองกันภัยคุกคามตาง ๆ ทางเครือขาย และดูแล รักษาความม่ันคงปลอดภัยสำหรับระบบและแอปพลิเคชันท่ีใช

งานเครือขาย รวมท้ังสารสนเทศตาง ๆ ท่ีสงผานทาง เครือขาย เปนตน 

       ๗ ) ความเส่ียงจากการวาจางหรือจัดจางผู ใหบริการภายนอก (Information Technology 

Outsourcing) หมายถึง ความเสี่ยงท่ีเกิดจากการดำเนินการวาจางหรือจัดจางผูใหบริการภายนอกเพ่ือจัดทำ 

โครงการดานเทคโนโลยีสารสนเทศตาง ๆ เชน ผูใหบริการไมสามารถดำเนินงานตามรายละเอียดของสัญญาท่ี 

กำหนดไว เปนตน 

       ๘) ความเส่ียงดานกระบวนการทำงาน (Business Process Risk) หมายถึง ความเสี่ยงท่ีเกิดจาก 

กระบวนการทำงานดานเทคโนโลยีสารสนเทศท่ีไมเปนไปตามมาตรฐานสากล ขาดการนำ Best Practice ท่ีดี

มาใชงานตามกำหนดกระบวนการท่ีเปนมาตรฐานท่ีดี ซ่ึงอาจสงผลทำใหองคกรไมบรรลุวัตถุประสงคหรือ

เปาหมายท่ีมาตรฐานดังกลาวไดกำหนดไว  
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2.2 ลักษณะรายละเอียดของความเส่ียง (Description of risk) แสดงตามตาราง 
 

ชื่อความเสี่ยง รหัส ประเภทความเสี่ยง ลักษณะความเสี่ยง ปจจัยเสี่ยง/สิ่งคุกคาม ผลกระทบ/ผูไดรับผลกระทบ 
 1. ความเสี่ยงในการเขาถึง
ขอมูลของบุคคลอ่ืน 

RIT01 1. ความเสี่ยงดานขอมลู 
 
 
 
 

ผูใชขาดความระมัดระวังในการเขาใชระบบสารสนเทศ 
เชน การมอบหมายใหผูอ่ืนใชรหัสผานของตนเองเขา
ใชระบบหรือใชงานแทน 

- การอำพรางหรือสวมรอยผูใช 
- การเขาถึงขอมูล / เปลี่ยนแปลง
ขอมูล โดยไมไดรับอนุญาต 

ผูใชงาน  
 
ระบบสารสนเทศ 
ระบบฐานขอมลู 

2. ความเสี่ยงจากการ
นำเอาอุปกรณอ่ืนท่ีไมได
รับอนุญาตมาเช่ือมตอ 

RIT02 2. ความเสีย่งดาน
อุปกรณเทคโนโลยี
สารสนเทศ 
8. ความเสี่ยงดาน
กระบวนการทำงาน 
 
 
 
 
 
 

ผูใชขาดความระมัดระวังในการใชระบบเครือขาย เชน 
ก า ร น ำ  wireless router ห รื อ  switch/hub ม า
เช่ือมตอกับระบบเครือขายกรม โดยไมไดรับอนุญาต 
และไมไดมีการตั้งคาเครื่องท่ีถูกตอง ทำให เครื่อง
คอมพิวเตอรอ่ืนในระบบเครือขายไมสามารถใชงานได  
หรือ  
การไมไดตั้งคาการรักษาความปลอดภัย ทำใหเครื่อง
คอมพิวเตอรของบุคคลภายนอกอ่ืนๆท่ีรับสัญญาณได 
เช่ือมตอเขากับระบบเครือขายของกรม ทำใหเกิดชอง
โหวกับระบบรักษาความปลอดภัยของกรม 
 

- การนำอุปกรณอ่ืนมาเช่ือมตอ
เขาระบบ 
- ความลมเหลวทางเทคนิค 

ผูใชงาน 
ผูดูแลระบบ 
 
ระบบสารสนเทศ 
ระบบฐานขอมลู 
เครื่องคอมพิวเตอรแมขาย 

  3. ความเสีย่งจาก
กระแสไฟฟาขัดของ ไฟฟา
ดับ แรงดันไฟฟาไมคงท่ี 

RIT03 5. ความเสี่ยงดาน
กายภาพและ
สิ่งแวดลอม 
 
 
 

การเกิดกระแสไฟฟาขัดของ หรือเกิดแรงดันไฟฟาไม
คงท่ี ทำใหเครื่องคอมพิวเตอรและอุปกรณอาจไดรับ
ความเสียหายจากแรงดันไฟฟาท่ีไมคงท่ี 
หรือเมื่อกระแสไฟฟาขัดของ ทำใหเครื่องแมขาย
คอมพิวเตอรถูกปดไปโดยไมสมบูรณ อาจทำใหขอมูล
สารสนเทศบางสวนเกิดการสูญหาย และการใหบริการ
บางประเภทไมสามารถเปดใชงานไดโดยอัตโนมัต ิ

- แหลงกำเนิดไฟฟาขัดของหรือ
แรงดันไฟฟาไมคงท่ี 

ผูใชงาน 
ผูดูแลระบบ 
เครื่องคอมพิวเตอรแมขาย 
อุปกรณเครือขาย 
เครื่องคอมพิวเตอร 
ระบบฐานขอมลู 
ระบบสารสนเทศ 
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ชื่อความเสี่ยง รหัส ประเภทความเสี่ยง ลักษณะความเสี่ยง ปจจัยเสี่ยง/สิ่งคุกคาม ผลกระทบ/ผูไดรับผลกระทบ 
4. ความเสี่ยงจากการถูก
บุกรุกทางไซเบอร และ
การโจรกรรมเครื่อง
คอมพิวเตอรและอุปกรณ 

RIT04 2.ความเสี่ยงดาน
อุปกรณเทคโนโลยี
สารสนเทศ 
3. ความเสี่ยงดาน
โปรแกรมคอมพิวเตอร  
 
 
 
 
 

- การบุกรุกโจมตีโดยผูไมประสงคดี เชน hacker เปน
ตน การดักจับขอมูล การสงขอมูลคำสั่งเจตนาราย 
การตดิไวรัสหรือเวิรม  
- การ โจ รกรรม เค รื่ อ งคอม พิ ว เตอร  อุ ป ก รณ
คอมพิวเตอร หรือช้ินสวนภายในเครื่อง เชน CPU 
และ Ram ทำใหไมสามารถปฏิบัติงาน หรือเกิดการ
สูญหายของขอมูลบนเครื่องคอมพิวเตอรน้ันได 

- แฮ็คเกอร 
- แคร็กเกอร 
- การโจมตีการใหบริการ 
(denial of services/ DOS) 
- การดักจับขอมลู 
- คำสั่งเจตนาราย 
- ความผิดพลาดของซอฟตแวร
หรือการเขียนโปรแกรม 
- ไวรัส/เวิรม 

ผูใชงาน 
ผูดูแลระบบ 
 
เครื่องคอมพิวเตอรแมขาย 
ระบบฐานขอมลู 
ระบบสารสนเทศ 
อุปกรณเครือขาย 

5. ความเสี่ยงจากการขาด
แคลนบุคลากร
ผูปฏิบัติงาน 

RIT05 4. ความเสี่ยงดาน
บุคลากร 

การขาดแคลนบุคลากรดานสารสนเทศ ทำใหการ
ทำงานอาจหยุดชะงัก หากบุคลากรผูรับผิดชอบไม
สามารถมาปฏิบัติงานได และจำนวนบุคลากรท่ีมีไม
เพียงพอตอระบบเทคโนโลยีสารสนเทศท่ีเพ่ิมข้ึนตาม
ความตองการของผูใชงาน สงผลกระทบตอการพัฒนา
และควบคุมดูแลระบบ 

- นโยบายจากรฐับาล ผูใชงาน 
ผูดูแลระบบ 
 
เครื่องคอมพิวเตอรแมขาย 
อุปกรณเครือขาย 
ระบบฐานขอมลู 
ระบบสารสนเทศ 
 

  6. ความเสีย่งจากการ
เปลี่ยนแปลงนโยบาย
ผูบริหาร  

RIT06 4. ความเสี่ยงดาน
บุคลากร 
 

การเปลี่ยนแปลงผูบริหาร อาจทำใหนโยบายการ
บริหารจัดการสารสนเทศเปลี่ยนแปลงดวย ทำใหการ
ดำเนินการโครงการตางๆไดรับผลกระทบ  
 

- นโยบายจากรัฐบาล ผูใชงาน 
ผูดูแลระบบ 
เครื่องคอมพิวเตอรแมขาย 
อุปกรณเครือขาย 
ระบบฐานขอมลู 
ระบบสารสนเทศ 
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ชื่อความเสี่ยง รหัส ประเภทความเสี่ยง ลักษณะความเสี่ยง ปจจัยเสี่ยง/สิ่งคุกคาม ผลกระทบ/ผูไดรับผลกระทบ 
 7. ความเสี่ยงตอ               
การไดรับการสนับสนุน
งบประมาณไมเพียงพอ 

RIT07 2. ความเสี่ยงดาน
อุปกรณเทคโนโลยี
สารสนเทศ 
 
 
 

การขาดแคลนงบประมาณในการดำเนินการใหระบบ
สารสนเทศสามารถดำเนินการไดตอเน่ืองอยางมี
ประสิทธิภาพ รวมถึงการดูแลรักษาหองปฏิบัติการ
คอมพิวเตอรและอุปกรณใหมีความพรอมใชอยาง
สม่ำเสมอ 

- นโยบายจากรฐับาล ผูใชงาน 
ผูดูแลระบบ 
 
ระบบฐานขอมลู 
ระบบสารสนเทศ 

  8 . ความ เสี่ ยงจาก  ภั ย
พิบัติ ภัยธรรมชาติ และ
ภั ยจากการทำงานของ
มนุษย รวมถึงสถานการณ
ความไมสงบเรียบรอยใน
บานเมือง 

 

RIT08 5. ความเสี่ยงดาน
กายภาพและ
สิ่งแวดลอม 
 

- การเกิดไฟไหมอาคาร แผนดินไหวจนอาคารถลม  
ไมสามารถเคลื่อนยายเครื่องคอมพิวเตอรและอุปกรณ
ตางๆได ทำใหไดรับความเสียหายท้ังหมด 
- การเกิดสถานการณความรุนแรง หรือความไมสงบ
เรียบรอย จนทำใหบุคลากรไมสามารถปฏิบัติงานได
ตามปกต ิ

- ไฟไหม จากอุบัตเิหตไุฟฟา
ลัดวงจร การวางเพลิง 
- ภัยธรรมชาต ิ
- การชุมนุมประทวง 
- การจลาจล 
- การกอการราย 
 

ผูใชงาน 
ผูดูแลระบบ 
 
เครื่องคอมพิวเตอรแมขาย 
อุปกรณเครือขาย 
ระบบฐานขอมลู 
ระบบสารสนเทศ 

9. ความเสี่ยงจาก  เครื่อง
คอมพิวเตอรหรืออุปกรณ
ขัดของ ไมสามารถทำงาน
ไดตามปกติ 

RIT09 2. ความเสี่ยงดาน
อุปกรณเทคโนโลยี
สารสนเทศ 
 
 
 

เครื่องคอมพิวเตอรหรืออุปกรณชำรุดหรือขัดของดวย
สาเหตุทางเทคนิค หรือจากสัตวกัดแทะเชน หนูหรือ
แมลง เปนตน 

- ความลมเหลวทางเทคนิค 
- สัตวกัดแทะประเภทหนู หรือ
แมลง 

ผูใชงาน 
ผูดูแลระบบ 
 
เครื่องคอมพิวเตอรแมขาย 
อุปกรณเครือขาย 

10. ความเสี่ยงจากระบบ
คอมพิวเตอรแมขายหลัก
เสียหาย 

RIT10 2. ความเสี่ยงดาน
อุปกรณเทคโนโลยี
สารสนเทศ 
6. ความเสี่ยงดาน
เครือขายสื่อสาร 
 
 
 

-เกิดความเสียหายตอระบบสารสนเทศและระบบ
ฐานขอมูล 
-ไมสามารถใชงานระบบสารสนเทศท่ีมีความสำคัญ
และตองใชงานอยางเรงดวน 

- ความลมเหลวทางเทคนิค เครื่องคอมพิวเตอรแมขาย 
อุปกรณเครือขาย 
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ชื่อความเสี่ยง รหัส ประเภทความเสี่ยง ลักษณะความเสี่ยง ปจจัยเสี่ยง/สิ่งคุกคาม ผลกระทบ/ผูไดรับผลกระทบ 
 11. ความเสีย่งจากการจดั
จางพัฒนาโปรแกรมหรือ
ดูแลระบบโดยผูรับจาง
ภายนอก (Outsource) 

 
 

RIT11 7. ความเสี่ยงจากการ
วาจางหรือจัดจางผูให
บริการภายนอก 

หากมีทำงานผิดพลาดของโปรแกรม จะไมสามารถ
แกไขโปรแกรมใหรองรับกระบวนการใหมและแกไข
การทำงานท่ีผิดพลาดไดทันกับเหตุการณ 

ความผิดพลาดของซอฟตแวร
หรือการเขียนโปรแกรม 

ผูใชงาน 
ผูดูแลระบบ 
 
เครื่องคอมพิวเตอรแมแมขาย 
ระบบฐานขอมลู 
ระบบสารสนเทศ 
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2.3 การประมาณความเส่ียง (Risk estimation) 
      เปนการดูปญหาความเสี่ยงในแงของโอกาสการเกิดเหตุ (incident) หรือเหตุการณ (event) วามีมากนอย
เพียงไรและผลท่ีติดตามมาวามีความรุนแรงหรือเสียหายมากนอยเพียงใด 
               เกณฑการประมาณ เปนการกำหนดเกณฑท่ีจะใชในการประมาณความเสี่ยง ไดแก ระดับโอกาสท่ีจะเกิด
ความเสี่ยง ระดับความรุนแรงของผลกระทบ และระดับความเสี่ยง ซ่ึงกรมใชเกณฑดังนี้ 

 
ระดับโอกาสในการเกิดเหตุการณตาง  ๆ   

ระดับ โอกาสท่ีจะเกิด คำอธิบาย 

5 สูงมาก 5 ครั้ง/ป 

4 สูง 4 ครั้ง/ป 

3 ปานกลาง 3 ครั้ง/ ป 

2 นอย 2 ครั้ง/ป 

1 นอยมาก ไมเกิน 1 ครั้ง/ป 

 

ระดับความรุนแรงของผลกระทบของความเสี่ยง   

ระดับ ผลกระทบ คำอธิบาย 

5 สูงมาก > 10 ลานบาท หรือ 

เกิดความสูญเสียตอระบบ IT ท่ีสำคัญท้ังหมดและเกิด

ความเสียหายอยางมากตอความปลอดภัยของขอมูล

ตางๆ 

4 สูง > 5 แสนบาท – 10 ลานบาท หรือ 

เกิดปญหากับระบบ IT ท่ีสำคัญ และระบบความ

ปลอดภัยซึ่งสงผลตอความถูกตองของขอมูลบางสวน 

3 ปานกลาง > 2.5 แสนบาท – 5 แสนบาท หรือ 

ระบบมีปญหาและมีความสูญเสียไมมาก 

2 นอย > 1 แสนบาท – 2.5 แสนบาท หรือ 

เกิดเหตุรายเล็กนอยท่ีแกไขได 

1 นอยมาก ไมเกิน 100,000 บาท หรือ 

เกิดเหตุรายท่ีไมมคีวามสำคัญ 
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ผลการประมาณความเส่ียงแสดงดังตารางตอไปนี้ 
 

ชื่อความเสี่ยง รหัส ประเภทความเสี่ยง ลักษณะความเสี่ยง ปจจัยเสี่ยง/สิ่งคุกคาม ผลกระทบ/ผูไดรับ
ผลกระทบ 

ความถี่ ความ
รุนแรง 

 1. ความเสี่ยงในการ
เขาถึงขอมูลของบุคคลอ่ืน 

RIT01 1. ความเสี่ยงดานขอมลู 
 
 
 
 

ผูใชขาดความระมัดระวังในการเขาใชระบบ
สารสนเทศ เชน การมอบหมายใหผู อ่ืนใช
รหัสผานของตนเองเขาใชระบบหรือใชงาน
แทน 

- การอำพรางหรือสวม
รอยผูใช 
- การเข า ถึ งข อมู ล  / 
เปลี่ยนแปลงขอมูล โดย
ไมไดรับอนุญาต 
 
 
 

ผูใชงาน  
 
ระบบสารสนเทศ 
ระบบฐานขอมลู 

4 4 

2. ความเสี่ยงจากการ
นำเอาอุปกรณอ่ืนท่ีไมได
รับอนุญาตมาเช่ือมตอ 

RIT02 2. ความเสี่ยงดาน
อุปกรณเทคโนโลยี
สารสนเทศ 
8. ความเสี่ยงดาน
กระบวนการทำงาน 
 
 
 
 
 
 

ผู ใชขาดความระมัดระวังในการใชระบบ
เครือขาย เชน การนำ wireless router หรือ 
switch/hub มาเช่ือมตอกับระบบเครือขาย
กรม โดยไมไดรับอนุญาต และไมไดมีการตั้งคา
เครื่องท่ีถูกตอง ทำใหเครื่องคอมพิวเตอรอ่ืนใน
ระบบเครือขายไมสามารถใชงานได  
หรือ การไมไดตั้งคาการรักษาความปลอดภัย 
ทำใหเครื่องคอมพิวเตอรของบุคคลภายนอก
อ่ืนๆท่ีรับสญัญาณได เช่ือมตอเขากับระบบ
เครือขายของกรม ทำใหเกิดชองโหวกับระบบ
รักษาความปลอดภัยของกรม 
 

- การนำอุปกรณอ่ืนมา
เช่ือมตอเขาระบบ 
- ความลมเหลวทาง
เทคนิค 
 
 
 
 
 
 
 
 
 
 
 
 

ผูใชงาน 
ผูดูแลระบบ 
 
ระบบสารสนเทศ 
ระบบฐานขอมลู 
เครื่องคอมพิวเตอรแม
ขาย 

2   2 
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ชื่อความเสี่ยง รหัส ประเภทความเสี่ยง ลักษณะความเสี่ยง ปจจัยเสี่ยง/สิ่งคุกคาม ผลกระทบ/ผูไดรับ
ผลกระทบ 

ความถี่ ความ
รุนแรง 

3. ความเสี่ยงจาก
กระแสไฟฟาขัดของ ไฟฟา
ดับ แรงดันไฟฟาไมคงท่ี 

RIT03 5. ความเสี่ยงดาน
กายภาพและ
สิ่งแวดลอม 
 
 
 

การ เกิ ด ก ระแส ไฟ ฟ า ขั ด ข อ ง  ห รือ เกิ ด
แรงดันไฟฟาไมคงท่ี ทำใหเครื่องคอมพิวเตอร
และอุปกรณอาจไดรับความเสียหายจาก
แรงดันไฟฟาท่ีไมคงท่ี หรือเมื่อกระแสไฟฟา
ขัดของ ทำใหเครื่องแมขายคอมพิวเตอรถูกปด
ไปโดยไมสมบูรณ อาจทำใหขอมูลสารสนเทศ
บางสวนเกิดการสูญหาย และการใหบริการ
บางประเภทไมสามารถเปดใชงานไดโดย
อัตโนมัติ 
 

- แห ล งก ำ เนิ ด ไฟ ฟ า
ขัดของหรือแรงดันไฟฟา
ไมคงท่ี 
 
 
 

ผูใชงาน 
ผูดูแลระบบ 
 
เครื่องคอมพิวเตอรแม
แมขาย 
อุปกรณเครือขาย 
เครื่องคอมพิวเตอร 
ระบบฐานขอมลู 
ระบบสารสนเทศ 
 

2 4 

4. ความเสี่ยงจากการถูก
บุกรุกทางไซเบอร และ
การโจรกรรมเครือ่ง
คอมพิวเตอรและอุปกรณ 

RIT04 2.ความเสี่ยงดาน
อุปกรณเทคโนโลยี
สารสนเทศ 
3. ความเสี่ยงดาน
โปรแกรมคอมพิวเตอร  
 
 
 
 
 

- การบุกรุกโจมตี โดยผู ไมประสงคดี เชน 
hacker เปนตน การดักจับขอมูล การสงขอมูล
คำสั่งเจตนาราย การติดไวรัสหรือเวิรม  
- การโจรกรรมเครื่องคอมพิวเตอร อุปกรณ
คอมพิวเตอร หรือช้ินสวนภายในเครื่อง เชน 
CPU และ Ram ทำใหไมสามารถปฏิบัติงาน 
หรือเกิดการสูญหายของขอมูลบนเครื่อง
คอมพิวเตอรน้ันได 

- แฮ็คเกอร 
- แคร็กเกอร 
- การโจมตีการ
ใหบริการ (denial of 
services/ DOS) 
- การดักจับขอมลู 
- คำสั่งเจตนาราย 
- ความผิดพลาดของ
ซอฟตแวรหรือการเขียน
โปรแกรม 
ไวรัส/เวิรม 
 
 
 
 
 

ผูใชงาน 
ผูดูแลระบบ 
 
เครื่องคอมพิวเตอรแม
แมขาย 
ระบบฐานขอมลู 
ระบบสารสนเทศ 
อุปกรณเครือขาย 

5 2 
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ชื่อความเสี่ยง รหัส ประเภทความเสี่ยง ลักษณะความเสี่ยง ปจจัยเสี่ยง/สิ่งคุกคาม ผลกระทบ/ผูไดรับ
ผลกระทบ 

ความถี่ ความ
รุนแรง 

5. ความเสี่ยงจากการขาด
แคลนบุคลากร
ผูปฏิบัติงาน 

RIT05 4. ความเสี่ยงดาน
บุคลากร 

การขาดแคลนบุคลากรดานสารสนเทศ ทำให
การทำงานอาจหยุดชะงัก หากบุคลากร
ผูรับผิดชอบไมสามารถมาปฏิบัติงานได และ
จำนวนบุคลากรท่ีมี ไม เพียงพอตอระบบ
เทคโนโลยีสารสนเทศท่ีเพ่ิมข้ึนตามความ
ตองการของผู ใชงาน สงผลกระทบตอการ
พัฒนาและควบคุมดูแลระบบ 

- นโยบายจากรัฐบาล ผูใชงาน 
ผูดูแลระบบ 
 
เครื่องคอมพิวเตอรแม
ขาย 
อุปกรณเครือขาย 
ระบบฐานขอมลู 
ระบบสารสนเทศ 
 
 

2 2 

    6. ความเสี่ยงจากการ
เปลี่ยนแปลงนโยบาย
ผูบริหาร  

RIT06 4. ความเสี่ยงดาน
บุคลากร 
 

การเปลี่ยนแปลงผูบริหาร อาจทำใหนโยบาย
การบริหารจัดการสารสนเทศเปลีย่นแปลงดวย 
ทำใหการดำเนินการโครงการตางๆไดรับ
ผลกระทบ  

- นโยบายจากรัฐบาล ผูใชงาน 
ผูดูแลระบบ 
เครื่องคอมพิวเตอรแม
ขาย 
อุปกรณเครือขาย 
ระบบฐานขอมลู 
ระบบสารสนเทศ 
 

1 4 

7. ความเสี่ยงตอ        
การไดรับการสนับสนุน
งบประมาณไมเพียงพอ 

RIT07 2. ความเสี่ยงดาน
อุปกรณเทคโนโลยี
สารสนเทศ 
 
 
 

การขาดแคลนงบประมาณในการดำเนินการ
ใหระบบสารสนเทศสามารถดำเนินการได
ตอเน่ืองอยางมีประสิทธิภาพ รวมถึงการดูแล
รักษาหองปฏิบัติการคอมพิวเตอรและอุปกรณ
ใหมีความพรอมใชอยางสม่ำเสมอ 

- นโยบายจากรฐับาล ผูใชงาน 
ผูดูแลระบบ 
 
ระบบฐานขอมลู 
ระบบสารสนเทศ 
 
 
 

5 4 
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ชื่อความเสี่ยง รหัส ประเภทความเสี่ยง ลักษณะความเสี่ยง ปจจัยเสี่ยง/สิ่งคุกคาม ผลกระทบ/ผูไดรับ
ผลกระทบ 

ความถี่ ความ
รุนแรง 

     8 . ค วาม เสี่ ย งจาก  ภั ย
พิบัติ ภัยธรรมชาติ และ
ภัยจากการทำงานของ
มนุษย รวมถึงสถานการณ
ความไมสงบเรียบรอยใน
บานเมือง 
 

RIT08 5. ความเสี่ยงดาน
กายภาพและ
สิ่งแวดลอม 
 

- การเกิดไฟไหมอาคาร แผนดินไหวจนอาคาร
ถลม ไมสามารถเคลื่อนยายเครื่องคอมพิวเตอร
และอุปกรณตางๆได ทำใหไดรบัความเสียหาย
ท้ังหมด 
- การเกิดสถานการณความรุนแรง หรือความ
ไมสงบเรียบรอย จนทำใหบุคลากรสามารถ
ปฏิบัติงานไดตามปกต ิ

- ไฟไหม จากอุบัตเิหตุ
ไฟฟาลัดวงจร การ
วางเพลิง 
- ภัยธรรมชาต ิ
- การชุมนุมประทวง 
- การจลาจล 
- การกอการราย 
 

ผูใชงาน 
ผูดูแลระบบ 
 
เครื่องคอมพิวเตอรแม
ขาย 
อุปกรณเครอืขาย 
ระบบฐานขอมลู 
ระบบสารสนเทศ 
 

1 5 

9. ความเสี่ยงจาก  เครื่อง
คอมพิวเตอรหรืออุปกรณ
ขัดของ ไมสามารถทำงาน
ไดตามปกต ิ

RIT09 2. ความเสี่ยงดาน
อุปกรณเทคโนโลยี
สารสนเทศ 
 
 

เครื่องคอมพิวเตอรหรืออุปกรณชำรุดหรือ
ขัดของดวยสาเหตทุางเทคนิค หรอืจากสัตวกัด
แทะ เชน หนูหรือแมลง เปนตน 

- ความลมเหลวทาง
เทคนิค 
สัตวกัดแทะประเภทหนู 
หรือแมลง 

ผูใชงาน 
ผูดูแลระบบ 
เครื่องคอมพิวเตอรแม
ขาย 
อุปกรณเครือขาย 
 

2 2 

10. ความเสี่ยงจากระบบ
คอมพิวเตอรแมขายหลัก
เสียหาย 

RIT10 2. ความเสี่ยงดาน
อุปกรณเทคโนโลยี
สารสนเทศ 
6. ความเสี่ยงดาน
เครือขายสื่อสาร 
 
 

 

-เกิดความเสียหายตอระบบสารสนเทศและ
ระบบฐานขอมูล 
-ไมส ามารถใช งานระบบสารสนเทศท่ีมี
ความสำคัญและตองใชงานอยางเรงดวน 

- ความลมเหลวทาง
เทคนิค 

เครื่องคอมพิวเตอรแม
ขาย 
อุปกรณเครือขาย 
 
 
 
 
 
 
 
 

1 5 



 
 

 

15 

ชื่อความเสี่ยง รหัส ประเภทความเสี่ยง ลักษณะความเสี่ยง ปจจัยเสี่ยง/สิ่งคุกคาม ผลกระทบ/ผูไดรับ
ผลกระทบ 

ความถี่ ความ
รุนแรง 

 11. ความเสีย่งจากการจดั
จางพัฒนาโปรแกรมหรือ
ดูแลระบบโดยผูรับจาง
ภายนอก (Outsource) 
 
 

RIT11 7. ความเสี่ยงจากการ
วาจางหรือจัดจางผู ให
บริการภายนอก 

หากมีทำงานผิดพลาดของโปรแกรม จะไม
สามารถแกไขโปรแกรมใหรองรับกระบวนการ
ใหมและแกไขการทำงานท่ีผิดพลาดไดทันกับ
เหตุการณ 

ความผิดพลาดของ
ซอฟตแวรหรือการเขียน
โปรแกรม 

ผูใชงาน 
ผูดูแลระบบ 
 
เครื่องคอมพิวเตอรแม
ขาย 
ระบบฐานขอมลู 
ระบบสารสนเทศ 

2 4 
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                                        บทที่ ๓                                                                                 

การประเมินคาความเสี่ยง 

 

3.1 การประเมินคาความเส่ียง (Risk evaluation)  

การประเมินคาความเสี่ยง จะพิจารณาจากปจจัยจากข้ันตอนท่ีผานมาไดแก โอกาสท่ีภัยคุกคามท่ี

เกิด ข้ึนทำใหระบบขาดความม่ันคง ระดับผลกระทบหรือความรุนแรงของภัยคุกคามท่ี มีตอระบบ              

และประสิทธิภาพของแผนการควบคุมความปลอดภัยของระบบ การวัดระดับความเสี่ยงมีการกำหนด แผนภูมิ

ความเสี่ยง ท่ีไดจากการพิจารณาจัดระดับความสำคัญของความเสี่ยงจากโอกาสท่ีจะเกิดความเสี่ยง            

และผลกระทบท่ีเกิดข้ึน และขอบเขตของระดับความเสี่ยงท่ีสามารถยอมรับได ระดับความเสี่ยง = โอกาสใน

การเกิดเหตุการณตาง ๆ x ความรุนแรงของเหตุการณตาง ๆ ซ่ึงใชเกณฑในการจัดแบงดังนี้ 
 

ระดับคะแนนความเส่ียง จัดระดับความเส่ียง กลยุทธในการจัดการความเส่ียง พ้ืนท่ีสี 

1 – 8 ต่ำ ยอมรับความเสี่ยง ขาว 

9 – 16 ปานกลาง ยอมรับความเสี่ยง  (มีมาตรการตดิตาม) เหลอืง 

17 – 24 สูง ควบคุมความเสี่ยง  (มีแผนควบคุมความ)

 

    สม 

25 สูงมาก ถายโอนความเสี่ยง แดง 

 
 

3.2 แผนภูมิความเส่ียง (Risk Map) 

 

การวัดระดับความเสี่ยง 

 

ความเส่ียงปานกลาง ความเส่ียงสูง 

      - ผลกระทบรุนแรงมาก      - ผลกระทบรุนแรงมาก 

      - โอกาสเกิดนอย      - โอกาสเกิดมาก 

ความเส่ียงต่ำ ความเส่ียงปานกลาง 

      - ผลกระทบนอย      - ผลกระทบนอย 

      - โอกาสเกิดนอย      - โอกาสเกิดมาก 

                                                                                             

ผลกระทบ 

        มาก 

นอย โอกาสท่ีจะเกิด         มาก 
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      3.3 การประเมินความเส่ียง  

5 5 10 15 20     25 

4 4 8 12 16 20 

3 3 6 9 12 15 

2 2 4 6 8 10 

1 1 2 3 4 5 

 1 2 3 4 5 

 

การประเมินคาความเส่ียงแสดงดังตารางตอไปนี้ 

ชื่อความเสี่ยง รหัส ประเภทความเสี่ยง ลักษณะความเสี่ยง ความถี่ ความ
รุนแรง 

ระดับ
คะแนน 

 1. ความเสี่ยงในการ
เขาถึงขอมูลของบุคคล
อ่ืน 

RIT01 1. ความเสี่ยงดานขอมลู 
 
 
 
 

ผูใชขาดความระมัดระวังในการ
เขาใชระบบสารสนเทศ เชน การ
มอบหมายใหผูอ่ืนใชรหัสผานของ
ตนเองเขาใชระบบหรือใชงานแทน 

4 4 16 
 

2. ความเสี่ยงจากการ
นำเอาอุปกรณอ่ืนท่ีไมได
รับอนุญาตมาเช่ือมตอ 

RIT02 2. ความเสี่ยงดาน
อุปกรณเทคโนโลยี
สารสนเทศ 
8. ความเสี่ยงดาน
กระบวนการทำงาน 
 
 
 
 
 
 

ผูใชขาดความระมัดระวังในการใช
ระบบเครือขาย เชน การนำ 
wireless router หรือ 
switch/hub มาเช่ือมตอกับระบบ
เครือขายกรม โดยไมไดรับอนุญาต 
และไมไดมกีารตั้งคาเครื่องท่ี
ถูกตอง ทำใหเครื่องคอมพิวเตอร
อ่ืนในระบบเครือขายไมสามารถใช
งานได หรือการไมไดตั้งคาการ
รักษาความปลอดภัย ทำใหเครื่อง
คอมพิวเตอรของบุคคลภายนอก
อ่ืนๆท่ีรับสญัญาณได เช่ือมตอเขา
กับระบบเครือขายของกรม ทำให

2 2 4 

โอกาสท่ีจะเกิด 

ผล
กร

ะท
บ 

 

ความเสีย่งสูง 

ความเสีย่งปานกลาง 

 ความเสี่ยงต่ำ 
 (สามารถยอมรับได) 

ความเสีย่งสูงมาก สีแดง 

สีสม 

 

สีเหลือง 

 

  สีขาว 
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ชื่อความเสี่ยง รหัส ประเภทความเสี่ยง ลักษณะความเสี่ยง ความถี่ ความ
รุนแรง 

ระดับ
คะแนน 

เกิดชองโหวกับระบบรักษาความ
ปลอดภัยของกรม 
 

3. ความเสี่ยงจาก
กระแสไฟฟาขัดของ 
ไฟฟาดับ แรงดันไฟฟา
ไมคงท่ี 

RIT03 5. ความเสี่ยงดาน
กายภาพและ
สิ่งแวดลอม 
 
 
 

การเกิดกระแสไฟฟาขัดของ หรือ
เกิดแรงดันไฟฟาไมคงท่ี  ทำให
เครื่องคอมพิวเตอรและอุปกรณ
อาจ ได รั บ ค วาม เสี ยห ายจ าก
แรงดันไฟฟาท่ีไมคงท่ี 
หรือเมื่อกระแสไฟฟาขัดของ ทำ
ใหเครื่องแมขายคอมพิวเตอรถูก
ปดไปโดยไมสมบูรณ อาจทำให
ขอมูลสารสนเทศบางสวนเกิดการ
สูญหาย และการใหบริการบาง
ประเภทไมสามารถเปดใชงานได
โดยอัตโนมัต ิ
 

2 4 8 

4. ความเสี่ยงจากการ
ถูกบุกรุกทางไซเบอร 
และการโจรกรรมเครื่อง
คอมพิวเตอรและ
อุปกรณ 

RIT04 2.ความเสี่ยงดาน
อุปกรณเทคโนโลยี
สารสนเทศ 
3. ความเสี่ยงดาน
โปรแกรมคอมพิวเตอร  
 
 
 
 
 

- การบุกรุกโจมตีโดยผูไมประสงค
ดี เชน hacker เปนตน การดักจับ
ขอมูล การสงขอมูลคำสั่งเจตนา
ราย การติดไวรัสหรือเวิรม  
- การโจรกรรมเครื่องคอมพิวเตอร 
อุปกรณคอมพิวเตอร หรือช้ินสวน
ภ าย ใน เครื่ อ ง  เช น  CPU และ 
Ram ทำใหไมสามารถปฏิบัติงาน 
หรือเกิดการสูญหายของขอมูลบน
เครื่องคอมพิวเตอรน้ันได 

5 2 10 

5. ความเสี่ยงจากการ
ขาดแคลนบุคลากร
ผูปฏิบัติงาน 

RIT05 4. ความเสี่ยงดาน
บุคลากร 

การข าด แคลน บุ คล ากรด าน
สารสนเทศ ทำใหการทำงานอาจ
ห ยุ ด ช ะ งั ก  ห า ก บุ ค ล า ก ร
ผู รั บ ผิ ด ช อ บ ไม ส า ม า ร ถ ม า
ปฏิบัติงานได และจำนวนบุคลากร
ท่ีมีไมเพียงพอตอระบบเทคโนโลยี
สารสนเทศท่ีเพ่ิม ข้ึนตามความ
ตองการของผูใชงาน สงผลกระทบ
ตอการพัฒนาและควบคุมดูแล
ระบบ 
 
 

2 2 4 

 6. ความเสี่ยงจากการ
เปลี่ยนแปลงนโยบาย
ผูบริหาร  

RIT06 4. ความเสี่ยงดาน
บุคลากร 
 

การเปลี่ยนแปลงผูบริหาร อาจทำ
ใหน โยบายการบริหารจัดการ
สารสนเทศเปลี่ยนแปลงดวย ทำ

1 4 4 
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ชื่อความเสี่ยง รหัส ประเภทความเสี่ยง ลักษณะความเสี่ยง ความถี่ ความ
รุนแรง 

ระดับ
คะแนน 

ใหการดำเนินการโครงการตางๆ
ไดรับผลกระทบ  

7. ความเสี่ยงตอ        
การไดรับการสนับสนุน
งบประมาณไมเพียงพอ 

RIT07 2. ความเสี่ยงดาน
อุปกรณเทคโนโลยี
สารสนเทศ 
 
 
 

การขาดแคลนงบประมาณในการ
ดำเนินการใหระบบสารสนเทศ
สามารถดำเนินการไดตอเน่ือง
อยางมีประสิทธิภาพ รวมถึงการ
ดู แ ล รั ก ษ า ห อ งป ฏิ บั ติ ก า ร
คอมพิวเตอรและอุปกรณ ใหมี
ความพรอมใชอยางสม่ำเสมอ 
 

5 4 20 

     8. ความเสี่ยงจาก ภยั
พิบัติ ภัยธรรมชาติ และ
ภัยจากการทำงานของ
มนุษย รวมถึง
สถานการณความไมสงบ
เรียบรอยในบานเมือง 
 

RIT08 5. ความเสี่ยงดาน
กายภาพและ
สิ่งแวดลอม 
 

- การเกิดไฟไหมอาคาร 
แผนดินไหวจนอาคารถลม ไม
สามารถเคลื่อนยายเครื่อง
คอมพิวเตอรและอุปกรณตางๆได 
ทำใหไดรับความเสียหายท้ังหมด 
- การเกิดสถานการณความรนุแรง 
หรือความไมสงบเรียบรอย จนทำ
ใหบุคลากรสามารถปฏิบัติงานได
ตามปกต ิ
 

1 5 5 

9. ความเสี่ยงจาก  
เครื่องคอมพิวเตอรหรือ
อุปกรณขัดของ ไม
สามารถทำงานได
ตามปกต ิ
 

RIT09 2. ความเสี่ยงดาน
อุปกรณเทคโนโลยี
สารสนเทศ 

เครื่องคอมพิวเตอรหรืออุปกรณ
ชำรุดหรือขัดของดวยสาเหตุทาง
เทคนิค หรือจากสัตวกัดแทะเชน 
หนูหรือแมลง เปนตน 

2 2 4 

10. ความเสี่ยงจาก
ระบบคอมพิวเตอรแม
ขายหลักเสียหาย 

RIT10 2. ความเสี่ยงดาน
อุปกรณเทคโนโลยี
สารสนเทศ 
6. ความเสี่ยงดาน
เครือขายสื่อสาร 

 

-เกิ ด ค วาม เสี ยห ายต อ ระบ บ
สารสนเทศและระบบฐานขอมูล 
-ไ ม ส า ม า ร ถ ใ ช ง า น ร ะ บ บ
สารสนเทศท่ีมีความสำคัญและ
ตองใชงานอยางเรงดวน 

1 5 5 

11. ความเสี่ยงจากการ
จัดจางพัฒนาโปรแกรม
หรือดูแลระบบโดยผู
รับจางภายนอก 
(Outsource) 

RIT11 7. ความเสี่ยงจากการ
วาจางหรือจัดจางผูให
บริการภายนอก 

ห า ก มี ท ำ ง าน ผิ ด พ ล า ด ข อ ง
โปรแกรม จะไมสามารถแกไข
โปรแกรมใหรองรับกระบวนการ
ให ม แ ล ะ แ ก ไข ก ารท ำงาน ท่ี
ผิดพลาดไดทันกับเหตุการณ 

2 4 8 
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      แผนภูมิความเส่ียง 
 

5 
RIT08 
RIT10        

4 
RIT06 RIT03 

RIT11 
 RIT 01 RIT 07  

3  
    

2    
RIT02 
RIT05 
RIT09 

  RIT04 

1      

 1 2 3 4 5 

 
 

 

 

 

 

 

 

 

 

 

 

 

 

ผล
กร

ะท
บ 

(ค
วา

มรุ
นแ

รง
) 

ความเสีย่งสงูมาก 

ความเสีย่งปานกลาง 

   ความเสีย่งต่ำ 
(สามารถยอมรับได) 

โอกาสท่ีจะเกิด (ความถี)่ 

สีแดง 

สีสม 

 

สีเหลือง 

 

  สีขาว 

ความเสีย่งสงู 
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3.4 การรายงานผลการวิเคราะหความเส่ียง (Risk reporting) 

ศูนยเทคโนโลยีสารสนเทศและการสื่อสาร ตองมีการจัดทำรายงานการประเมินการควบคุมความเสี่ยง

ดวยตนเอง (Risk and Control Self-Assessment หรือ RCSA) อยางนอยปละ ๑ ครั้ง โดยจุดท่ีมีความเสี่ยง

อยูในระดับท่ีมีนัยสำคัญและระดับสูง จะตองมีการจัดทำ Action Plan เพ่ือปดความเสี่ยงท่ีเกิดข้ึนกับ

หนวยงานตอไป และควรมีการติดตามและประเมินผล (Monitoring) กระบวนการในการติดตามความเสี่ยงท่ีมีอยู

ตามชวงเวลาท่ีเหมาะสม ท้ังนี้ เพ่ือใหผูบริหาร หรือผูอำนวยการศูนยเทคโนโลยีสารสนเทศและการสื่อสาร 

สามารถติดตามสถานะของความเสี่ยงดานเทคโนโลยีสารสนเทศท่ีมีอยู และสามารถวางแผนในการบริหาร

จัดการความเสี่ยงดานเทคโนโลยีสารสนเทศท่ีเกิดข้ึนไดอยางเหมาะสมและมีประสิทธิภาพ อีกท้ังยังชวยให

หนวยงานสามารถปองกันและควบคุมเหตุการณความเสียหายท่ีอาจเกิดข้ึนไดอยางทันทวงที 

จากผลการประเมินความเสี่ยง สามารถจัดลำดับความสำคัญของความเสี่ยงดานเทคโนโลยสีารสนเทศ 

ในการบริหารจัดการไดอยางมีประสิทธิภาพดังนี้ 

 

ลำดับ ความเสี่ยง ประเภทความเสี่ยง ลักษณะความเสี่ยง คาระดับ
ความ
เสี่ยง 

1 RIT07 ความ เสี่ ย งต อ              
การไดรับการสนับสนุน
งบประมาณไมเพียงพอ 

2. ความเสี่ยงดานอุปกรณ
เทคโนโลยีสารสนเทศ 
 
 
 

การขาดแคลนงบประมาณในการดำเนินการใหระบบ
สารสนเทศสามารถดำเนินการไดตอเน่ืองอยางมี
ประสิทธิภาพ รวมถึงการดูแลรักษาหองปฏิบัติการ
คอมพิวเตอรและอุปกรณใหมีความพรอมใชอยาง
สม่ำเสมอ 
 

20 
  

2 RIT01 ค วาม เสี่ ย ง ใน
การเข า ถึ งข อมู ลของ
บุคคลอ่ืน 

1. ความเสี่ยงดานขอมลู 
 

ผูใชขาดความระมัดระวังในการเขาใชระบบสารสนเทศ 
เชน การมอบหมายใหผูอ่ืนใชรหัสผานของตนเองเขา
ใชระบบหรือใชงานแทน 

16 
 

3 RIT04 ความเสี่ยงจาก
การถูกบุกรุกทางไซเบอร 
และการโจรกรรมเครื่อง
ค อ ม พิ ว เ ต อ ร แ ล ะ
อุปกรณ 

2.ความเสี่ยงดานอุปกรณ
เทคโนโลยีสารสนเทศ 
3. ความเสี่ยงดาน
โปรแกรมคอมพิวเตอร  
 

การบุกรุกโจมตีโดยผูไมประสงคดี เชน hacker เปน
ตน การดักจับขอมูล การสงขอมูลคำสั่งเจตนาราย 
การติดไวรัสหรือเวิรม  
- การ โจ รกรรม เค รื่ อ งค อม พิ ว เต อร  อุ ป ก รณ
คอมพิวเตอร หรือช้ินสวนภายในเครื่อง เชน CPU 
และ Ram ทำใหไมสามารถปฏิบัติงาน หรือเกิดการ
สูญหายของขอมูลบนเครื่องคอมพิวเตอรน้ันได 
 
 

10 

4 RIT03 ความเสี่ยงจาก
กระแสไฟฟาขัดของ 
ไฟฟาดับ แรงดันไฟฟา
ไมคงท่ี 

5. ความเสี่ยงดาน
กายภาพและสิ่งแวดลอม 
 
 
 

การเกิดกระแสไฟฟาขัดของ หรือเกิดแรงดันไฟฟาไม
คงท่ี ทำใหเครื่องคอมพิวเตอรและอุปกรณอาจไดรับ
ความเสียหายจากแรงดันไฟฟาท่ีไมคงท่ี 
หรือเมื่อกระแสไฟฟาขัดของ ทำใหเครื่องแมขาย
คอมพิวเตอรถูกปดไปโดยไมสมบูรณ อาจทำใหขอมูล

8 
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ลำดับ ความเสี่ยง ประเภทความเสี่ยง ลักษณะความเสี่ยง คาระดับ
ความ
เสี่ยง 

สารสนเทศบางสวนเกิดการสูญหาย และการใหบริการ
บางประเภทไมสามารถเปดใชงานไดโดยอัตโนมัต ิ
 

5 RIT11 ความเสี่ยงจาก
ก า ร จั ด จ า ง พั ฒ น า
โปรแกรมหรือดูแลระบบ
โดยผู รับจางภายนอก 
(Outsource) 

7. ความเสี่ยงจากการ
วาจางหรือจัดจางผูให
บริการภายนอก 

หากมีทำงานผิดพลาดของโปรแกรม จะไมสามารถ
แกไขโปรแกรมใหรองรับกระบวนการใหมและแกไข
การทำงานท่ีผิดพลาดไดทันกับเหตุการณ 

8 

6 RIT08 ความเสี่ยงจาก 
ภัยพิบัติ ภัยธรรมชาติ 
และภัยจากการทำงาน
ข อ งม นุ ษ ย  ร ว ม ถึ ง
สถานการณ ความไม
ส ง บ เ รี ย บ ร อ ย ใ น
บานเมือง 

5. ความเสี่ยงดาน
กายภาพและสิ่งแวดลอม 
 

- การเกิดไฟไหมอาคาร แผนดินไหวจนอาคารถลม ไม
สามารถเคลื่อนยายเครื่องคอมพิวเตอรและอุปกรณ
ตางๆได ทำใหไดรับความเสียหายท้ังหมด 
- การเกิดสถานการณความรุนแรง หรือความไมสงบ
เรียบรอย จนทำใหบุคลากรสามารถปฏิบัติงานได
ตามปกติ 

5 

7 RIT10 ความเสี่ยงจาก
ระบบคอมพิวเตอรแม
ขายหลักเสียหาย 

2. ความเสีย่งดานอุปกรณ
เทคโนโลยีสารสนเทศ 
6. ความเสี่ยงดาน
เครือขายสื่อสาร 

-เกิดความเสียหายตอระบบสารสนเทศและระบบ
ฐานขอมูล 
-ไมสามารถใชงานระบบสารสนเทศท่ีมีความสำคัญ
และตองใชงานอยางเรงดวน 
 

5 

8 RIT02 ความเสี่ยงจาก
การนำเอาอุปกรณอ่ืนท่ี
ไมไดรับอนุญาตมา
เช่ือมตอ 

2. ความเสี่ยงดานอุปกรณ
เทคโนโลยีสารสนเทศ 
8. ความเสี่ยงดาน
กระบวนการทำงาน 
 
 
 
 
 

 

ผูใชขาดความระมัดระวังในการใชระบบเครือขาย เชน 
ก า ร น ำ  wireless router ห รื อ  switch/hub ม า
เช่ือมตอกับระบบเครือขายกรม โดยไมไดรับอนุญาต 
และไมไดมีการตั้งคาเครื่องท่ีถูกตอง ทำให เครื่อง
คอมพิวเตอรอ่ืนในระบบเครือขายไมสามารถใชงานได  
หรือ  
การไมไดตั้งคาการรักษาความปลอดภัย ทำใหเครื่อง
คอมพิวเตอรของบุคคลภายนอกอ่ืนๆท่ีรับสัญญาณได 
เช่ือมตอเขากับระบบเครือขายของกรม ทำใหเกิดชอง
โหวกับระบบรักษาความปลอดภัยของกรม 
 

4 

9 RIT05 ความเสี่ยงจาก
การขาดแคลนบุคลากร
ผูปฏิบัติงาน 

4. ความเสี่ยงดาน
บุคลากร 

การขาดแคลนบุคลากรดานสารสนเทศ ทำใหการ
ทำงานอาจหยุดชะงัก หากบุคลากรผูรับผิดชอบไม
สามารถมาปฏิบัติงานได และจำนวนบุคลากรท่ีมีไม
เพียงพอตอระบบเทคโนโลยีสารสนเทศท่ีเพ่ิมข้ึนตาม
ความตองการของผูใชงาน สงผลกระทบตอการพัฒนา
และควบคุมดูแลระบบ 
 
 
 

4 
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ลำดับ ความเสี่ยง ประเภทความเสี่ยง ลักษณะความเสี่ยง คาระดับ
ความ
เสี่ยง 

10 RIT06 ความเสี่ยงจาก
การเปลีย่นแปลง
นโยบายผูบริหาร 

4. ความเสี่ยงดาน
บุคลากร 

 

การเปลี่ยนแปลงผูบริหาร อาจทำใหนโยบายการ
บริหารจัดการสารสนเทศเปลี่ยนแปลงดวย ทำใหการ
ดำเนินการโครงการตางๆไดรับผลกระทบ  
 

4 

11 RIT09 ความเสี่ยงจาก  
เครื่องคอมพิวเตอรหรือ
อุปกรณขัดของไม
สามารถทำงานได
ตามปกต ิ

2. ความเสี่ยงดานอุปกรณ
เทคโนโลยีสารสนเทศ 
 

 

เครื่องคอมพิวเตอรหรืออุปกรณชำรุดหรือขัดของดวย
สาเหตุทางเทคนิค หรือจากสัตวกัดแทะ เชน หนูหรือ
แมลง เปนตน 
 

4 
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บทที่ 4                                                                                                   

การจัดการความเสีย่ง 

 

4.1 การจัดการความเส่ียง 

      ในการควบคุมและบรรเทาความเสี่ยง จะข้ึนอยูกับคาระดับความเสี่ยงท่ีประเมินและไดคามานั้น ทางเลือก    

ในการควบคุมหรือบรรเทาความเสี่ยงจะมีดวยกัน ๔ ทางเลือก ดังนี้ 

         1)  การยอมรับความเส่ียง (Acceptance) กรณีท่ีคาระดับความเสี่ยงอยูในบริเวณสีขาว ผูประเมิน 

ความเสี่ยงสามารถยอมรับความเสี่ยงได กรณีการยอมรับความเสี่ยงยังหมายรวมถึง  

- กรณีท่ีคาความเสี่ยงตกอยูในบริเวณโซนสีเหลือง สีสม หรือ สีแดง ก็ตาม แตหนวยงานหรือ                 

ยังไมสามารถระบุมาตรการท่ีเหมาะสมได จึงอาจตองยอมรับความเสี่ยงไวกอน ในภายหลังเม่ือได

มาตรการท่ีเหมาะสมแลว จึงเสนอมาตรการเพ่ือหาทางลดความเสี่ยงใหลดลง มาอยูในระดับ      

สขีาว เปนตน  

- กรณีท่ีคาความเสี่ยงตกอยูในบริเวณโซนสีเหลือง สีสม หรือ สีแดง แตหนวยงาน พบวาการจะ

จัดการกับความเสี่ยงนี้จะมีคาใชจายท่ีคอนขางสูงและไมคุมคาท่ีจะลงทุน จึงเห็นสมควรใหยอมรับ

ความเสี่ยงและไมดำเนินการใด ๆ 

         2)  การเล่ียงความเส่ียง (Avoidance) คือ การหาหนทางท่ีเหมาะสมเพ่ือหลีกเลี่ยงความเสี่ยงท่ีพบนั้น 

เชน หากพบวาการนำทรัพยสินไปตั้งไวในบริเวณท่ีมีความเสี่ยงตอการสูญหาย ก็ควรจะหลีกเลี่ยงโดยการนำไป 

จัดเก็บไวในสถานท่ีท่ีปลอดภยั 

    การตัดสินใจท่ีจะแลกเปลี่ยนขอมูลสำคัญกับองคกรหนึ่งผานทางระบบออนไลน เม่ือพบวาองคกร

นั้นยังไมมีมาตรการความม่ันคงปลอดภัยท่ีดีเพียงพอ ก็อาจยับยั้งการตัดสินใจนั้น โดยหลีกเลี่ยงความเสี่ยงไปใช   

วิธีการแลกเปลี่ยนแบบ Manual แทน การหาหนทางท่ีเหมาะสมกวาควรพิจารณาวาความเสี่ยงลดลงมาอยูใน

ระดับท่ียอมรับไดหรือไม  

          3)  การโอนยายความเส่ียง (Transfer) คือ การใหหนวยงานอ่ืนเปนผูรับความเสี่ยงหรือดำเนินการ    

แทนศูนยเทคโนโลยีสารสนเทศและการสื่อสาร เชน การใช Outsource เรื่องการพัฒนาระบบใหหนวยงาน

ภายนอกโดยการทำสัญญาดูแลรักษาฮารดแวร อุปกรณเครือขาย หรือการซ้ือประกันภัยจากหนวยงาน

ภายนอก เปนตน 

      การโอนยายความเสี่ยง ควรพิจารณาวา ผูดำเนินการสามารถจัดการความเสี่ยงนั้นไดเปนอยางดี

หรือไม ระดับความเสี่ยงท่ีเกิดจากผูดำเนินการแทน ควรจะอยูในระดับท่ีศูนยเทคโนโลยีสารสนเทศและการสื่อสาร

ยอมรับได หากผูดำเนินการแทนไมสามารถทำไดดี ความเสี่ยงจะตกกลับมาท่ีศูนยเทคโนโลยีสารสนเทศและ      

การสื่อสารเอง 
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         4)  การลดความเส่ียง (Reduction) คือ การหาทางลดคาความเสี่ยงท่ีอาจตกอยูในบริเวณสีเหลือง 

สสีม หรือ สีแดงก็ตาม ใหลงมาอยูในระดับท่ีนอยลง  

     กรณีท่ีหนวยงานสามารถลดความเสี่ยงลงมาอยูในบรเิวณสขีาวได หนวยงานสามารถยอมรับความ

เสี่ยงได และไมตองทำอะไรเพ่ิมเติม แตหากอยูในบริเวณสีเหลือง หนวยงานยังตองคอยคุมความเสี่ยงไว     

(เพ่ือปองกันการเลื่อนระดับไปสูระดับท่ีสูงข้ึน) 

     เม่ือมีการประเมินระดับความเสี่ยงในแตละประเด็นแลว หนวยงาน หรือคณะทำงานตองพิจารณา

คาระดับความเสี่ยงนั้นและตัดสินใจวาจะใชทางเลือกใด (จาก ๑ ใน ๔ ทางเลือก) เพ่ือจัดการกับความเสี่ยงท่ี

ประเมินนั้นซ่ึงไดอธิบายวิธีการใชทางเลอืกแตละทางเลือกไปแลวในขางตน 

4.2 กลยุทธการจัดการความเส่ียง      
         ศูนยเทคโนโลยีสารสนเทศและการสื่อสาร เปนหนวยงานท่ีเก่ียวของหรือเปนเจาของความเสี่ยง    
มีหนาท่ีติดตามและควบคุมดูแลความเสี่ยงดานเทคโนโลยีสารสนเทศ โดยจะควบคุมความเสี่ยงใหสอดคลองกับ
ระดับความเสี่ยง และดำเนินการควบคุมปองกันความเสี่ยงดานเทคโนโลยีสารสนเทศ ใหอยูในระดับความเสี่ยง
ท่ียอมรับได รวมถึงมีการติดตามและรายงานตอผูบริหารเทคโนโลยีสารสนเทศระดับสูงระดับกรม (DCIO) 
ประจำกรมอุทยานแหงชาติ สัตวปา และพันธุพืช 

          นโยบายของกรมอุทยานแหงชาติ สัตวปา และพันธุพืช ระดับความเสี่ยงคงเหลือท่ียอมรับได   ≤   9 
สำนักงาน ก.พ.ร. กำหนดให ความเสี่ยงท่ีจำเปนตองนำมาดำเนินการจัดการความเสี่ยง คือ ความเสี่ยงท่ีมี
ระดับความเสี่ยงสูง ตั้งแต 15 ข้ึนไป สวนความเสี่ยงท่ีมีระดับความเสี่ยงต่ำกวา 15 ถือวามีความเสี่ยงคอนขาง
ต่ำอาจจะนำมาดำเนินการจัดการความเสี่ยงในแผนบริหารความเสี่ยงหรือไมก็ได 
  
 การดำเนินการบริหารจัดการความเสี่ยงดานเทคโนโลยีสารสนเทศและการสื่อสารแสดงดังตารางตอไปนี้ 
 

ลำดับ ความเสี่ยง คาระดับ
ความ
เสี่ยง 

กลยุทธการจัดการ 
ความเสี่ยง 

แนวทางการดำเนินการจัดการความเสี่ยง 

1 RIT07 ความเสี่ยงตอ              
การไดรับการสนับสนุน
งบประมาณไมเพียงพอ 

20 
  

ควบคุมความเสี่ยง 
(มีแผนควบคมุความเสี่ยง) 
 
 

- จัดทำแผนปฏิบัติการดิจิทัลฯ เพ่ือแสดง
ความจำเปนในการขอสนับสนุน
งบประมาณในการดำเนินการดาน
เทคโนโลยีสารสนเทศ 
 

2 RIT01 ความเสี่ยงในการ
เขาถึงขอมูลของบุคคลอ่ืน 

16 
 

ควบคุมความเสี่ยง 
(มีแผนควบคุมความเสี่ยง) 

สรางความตระหนักในเรื่องของขอมูลสวน
บุคคล ในการพึงรักษาสิทธ์ิในสวนของ
ขอมูลสวนบุคคล 
- เปลี่ยนรหัสผานตามนโยบายและแนว
ปฏิบัติในการรักษาความมั่นคงปลอดภัย
ดานเทคโนโลยีสารสนเทศ พ.ศ. 2565 
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ลำดับ ความเสี่ยง คาระดับ
ความ
เสี่ยง 

กลยุทธการจัดการ 
ความเสี่ยง 

แนวทางการดำเนินการจัดการความเสี่ยง 

3 RIT04 ความเสี่ยงจากการ
ถูกบุกรุกทางไซเบอร และ
การโจรกรรมเครื่อง
คอมพิวเตอรและอุปกรณ 

10 ควบคุมความเสี่ยง 
(มีแผนควบคุมความเสี่ยง) 

- จัดทำแผนรับสถานการณเพ่ือใหสามารถ
ดำเนินการไดอยางตอเน่ือง (Business 
Continuity Plan : BCP) 
- ดำเนินการตามแนวทางปฏิบัติและกรอบ
มาตรฐานดานการรักษาความมั่นคง
ปลอดภัยไซเบอร พ.ศ. 2566 
- ตรวจสอบการตั้งคาของ firewall เปน
ประจำทุกวัน 
- ตรวจสอบการทำงานของอุปกรณรักษา
ความปลอดภัย monitor หนา 
Dashboard ความถ่ี 1 ครั้ง ตอ วัน 
- ติดตั้งระบบตรวจสอบการบุกรุกเครือขาย 
และตดิตามเพ่ือปรับปรุงอยางสม่ำเสมอ 
- ติดตั้งโปรแกรมปองกันไวรสั และ patch 
ใหเปนตวัใหมลาสดุ ความถ่ีการอัปเดต 1 
ครั้ง ตอ สัปดาห 
- ติดตัง้ patch ของระบบปฏิบัติการใหเปน
ตัวใหมลาสุด  
- เปลี่ยนรหัสผานตามนโยบายและแนว
ปฏิบัติในการรักษาความมั่นคงปลอดภัย
ดานเทคโนโลยีสารสนเทศ พ.ศ. 2565 
- ตรวจสอบการเขาออกของบุคคลภายนอก 
- จัด เวรอัคคีภั ย  เพ่ือตรวจสอบความ
เรียบรอยของสถานท่ี 
- ตรวจสอบระบบการปองกันรักษาความ
ปลอดภัยของสถานท่ีใหอยูในสภาพปกติ 
- ติดตั้งกลองวงจรปดเพ่ือเฝาระวัง 

4 RIT03 ความเส่ียงจาก
กระแสไฟฟาขัดของ ไฟฟาดับ 
แรงดันไฟฟาไมคงที่ 

8 ยอมรับความเสีย่ง 
(มีแผนควบคุมความเสี่ยง) 

- จัดทำแผนการจดัจางบำรุงรักษาเครื่อง
และอุปกรณเครื่องกำเนิดไฟฟา และเครื่อง
สำรองไฟฟาแบบปองกันปญหา
แรงดันไฟฟาไมคงท่ี 
- ตรวจสอบ และทดสอบการทำงานเครื่อง
และอุปกรณเครื่องกำเนิดไฟฟา และเครื่อง
สำรองไฟฟาแบบปองกันปญหา
แรงดันไฟฟาไมคงท่ีใหทำงานไดอยางปกติ
อาทิตยละครั้ง 
- จัดทำแผนรับสถานการณเพ่ือใหสามารถ
ดำเนินการไดอยางตอเน่ือง (Business 
Continuity Plan : BCP) 
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ลำดับ ความเสี่ยง คาระดับ
ความ
เสี่ยง 

กลยุทธการจัดการ 
ความเสี่ยง 

แนวทางการดำเนินการจัดการความเสี่ยง 

5 RIT11 ความเสีย่งจากการ
จัดจางพัฒนาโปรแกรม
หรือดูแลระบบโดยผู
รับจางภายนอก 
(Outsource) 

8 ควบคุมความเสี่ยง 
(มีแผนควบคมุความเสี่ยง) 

ปรับปรุงรางขอบ เขตของงาน  (TOR)       
ให สอดคลองกับภาร กิจของงานและ
รายงานผลการจัดซื้อจัดจางอยางตอเน่ือง 
เพ่ือใหครอบคลุมกับสถานการณปจจุบัน 

6 RIT08 ความเสี่ยงจาก ภัย
พิบัติ ภัยธรรมชาติ และ
ภัยจากการทำงานของ
มนุษย รวมถึงสถานการณ
ความไมสงบเรยีบรอยใน
บานเมือง 
 

5 ยอมรับความเสีย่ง 
(มีแผนควบคุมความเสี่ยง) 

- จัดทำแผนรับสถานการณเพ่ือใหสามารถ
ดำเนินการไดอยางตอเน่ือง (Business 
Continuity Plan : BCP) 
- จั ด ห า ร ะ บ บ ส ำ ร อ ง เ พ่ื อ ให ร ะ บ บ
สารสนเทศสามารถทำงานได 
- จัดเวรอัคคีภยั 
- สำรองขอมูลระบบ และฐานขอมูลเก็บไว
ในสถานท่ีอ่ืนอีกหน่ึงชุด 

7 RIT10 ค วาม เสี่ ย งจ าก
ระบบคอมพิวเตอรแมขาย
หลักเสียหาย 

5 ยอมรบัความเสีย่ง               
(มีมาตรการตดิตาม) 

- จัดหาเครื่องและอุปกรณสำรองเพ่ือให
สามารถใชทดแทนช่ัวคราว เพ่ือสามารถ
ปฏิบัติงานได 
- จัดทำแผนการตรวจสอบและจัดจาง
บ ำรุ งรักษ าเครื่ อ งและ อุปกรณ อย าง
สม่ำเสมอ 

8 RIT02 ความเสี่ยงจากการ
นำเอาอุปกรณอ่ืนท่ีไมได
รับอนุญาตมาเช่ือมตอ 

4 ยอมรับความเสีย่ง              
(มีมาตรการตดิตาม) 

 

- สรางความตระหนักในเรือ่งนโยบายและ
แนวปฏิบัติดานความมั่นคงปลอดภัย
สารสนเทศ  
- กระตุนใหเกิดการปฏิบัติตามแนวนโยบาย
หรือระเบียบดานสารสนเทศอยางจริงจัง 
- กำหนดสิทธ์ิ การใชอุปกรณ บนเครือขาย 
LAN แก user ละ 1 สิทธ์ิ 
- กำหนดสิทธ์ิการใชอุปกรณแบบพกพา 
บนเครือขาย WIFI แก user ละ 1 สิทธ์ิ 
- ตรวจเช็คการขอสิทธ์ิใชเครือขายใหมทุก
ครั้ง เพ่ือเลี่ ยงกรณี ขอซ้ำซอนเกินกวา
ขอกำหนด 

9 RIT05 ความเสี่ยงจากการ
ขาดแคลนบุคลากร
ผูปฏิบัติงาน 

4 ยอมรับความเสีย่ง              
(มีมาตรการตดิตาม) 

 

- เสนอผูบริหารใหพิจารณาใหมีโครงสราง
ศูนยเทคโนโลยีสารสนเทศและการสื่อสาร 
ในกฎกระทรวง และสรรหาบุคลากรเพ่ือ
รองรับงานอยางเหมาะสม 
- จัดทำคูมือกระบวนการทำงานเพ่ือให
บุคลากรอ่ืนสามารถปฏิบัติตามคูมือไดกรณี
ท่ี บุคลากรผู รับผิดชอบไม สามารถมา
ปฏิบัติงานได 
 



 
 

 

28 

ลำดับ ความเสี่ยง คาระดับ
ความ
เสี่ยง 

กลยุทธการจัดการ 
ความเสี่ยง 

แนวทางการดำเนินการจัดการความเสี่ยง 

10 RIT06 ความเสี่ยงจากการ
เปลี่ยนแปลงนโยบาย
ผูบริหาร 
 

4 ยอมรบัความเสีย่ง - สรางความเขาใจนโยบายท่ีเก่ียวของดังน้ี 
   1) นโยบายและแผนระดับชาตวิาดวย
การพัฒนาดิจิทัลเพ่ือเศรษฐกิจและสังคม 
พ.ศ. 2561 - 2580 
   2) แผนปฏิบัติการดิจิทัล พ.ศ. 2565-
2569 
   3) นโยบายและแนวปฏิบัติในการรักษา
ความมั่ นคงปลอดภัยด าน เทคโน โลยี
สารสนเทศ พ.ศ. 2565 
 

11 RIT09 ความเสี่ยงจาก  
เครื่องคอมพิวเตอรหรือ
อุปกรณขัดของ ไมสามารถ
ทำงานไดตามปกต ิ

2 ยอมรับความเสีย่ง 
(มีแผนควบคุมความเสี่ยง) 

- จัดทำแผนรับสถานการณเพ่ือใหสามารถ
ดำเนินการไดอยางตอเน่ือง (Business 
Continuity Plan : BCP) 
- จั ด ห า ร ะ บ บ ส ำ ร อ ง เ พ่ื อ ให ร ะ บ บ
สารสนเทศสามารถทำงานได 
 

 

การจัดการความเสี่ยงดานเทคโนโลยีสารสนเทศและการสื่อสารฉบับนี้ ไดผานการพิจารณาจาก

คณะทำงานบริหารจัดการความเสี่ยงดานเทคโนโลยีสารสนเทศและการสื่อสาร ศูนยเทคโนโลยีสารสนเทศ    

และการสื่อสาร เพ่ือใหเจาหนาท่ีใชเปนแนวทางในการดำเนินการเพ่ือจัดการการความเสี่ยงดานเทคโนโลยี

สารสนเทศและการสื่อสารตอไป 

       

                                                                         
                 
              (นายวิชิต จิรมงคลการ) 
          หัวหนาคณะทำงานบริหารจัดการความเสี่ยง 

                             ดานเทคโนโลยีสารสนเทศและการสื่อสาร  
                  มีนาคม 2567      
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ภาคผนวก 

 

หนังสือท่ีเก่ียวของ 

 
 







































รายการสินทรัพยในหองปฏิบัติการเครื่องคอมพิวเตอรแมขาย พ.ศ. 2567 

เครื่อง/อุปกรณ เลขครภุัณฑ วันท่ีไดรับ สถานะ คุณลักษณะ ระบบสารสนเทศท่ี
เก่ียวของ 

หมายเหต ุ

Rack ตูท่ี 1       
1. CISCO Catalyst 9800 
WLC 1  

อส 63-64-02020-0001/1 3 ก.ย. 2563 ใชงาน  อุปกรณ Wireless LAN Controller 
S/N: FCL235100CF 

Wireless LAN *ประจำหอง Data 
Center 

2. CISCO Catalyst 9800 
WLC 2 

อส 63-64-02020-0001/2 3 ก.ย. 2563 ใชงาน  อุปกรณ Wireless LAN Controller 
S/N: FCL241200ES 

Wireless LAN *ประจำหอง Data 
Center 

3. CISCO Catalyst 9606R 
Switch (Core SW DNP1) 

อส 65-64-02035-0100 8 พ.ย. 2565 ใชงาน  อุปกรณ Core Switch 
S/N: FOX2614PC47 

LAN *ประจำหอง Data 
Center 

4. CISCO Catalyst 9606R 
Switch (Core SW DNP2) 

อส 65-64-02035-0101 8 พ.ย. 2565 ใชงาน  อุปกรณ Core Switch 
S/N: FOX2614PV6W 

LAN *ประจำหอง Data 
Center 

Rack ตูท่ี 2       
5. HP v1910-24g Switch อส 55-05-02035-0002 30 ก.ย. 2561 ใชงาน  อุปกรณ Switch 

S/N: CN26BX22LF 
LAN *ประจำหอง Data 

Center 
6. HUAWEI S5700 Switch  
(8 Ports) 

UIH 30 ก.ย. 2561 ใชงาน  อุปกรณ UIH Switch 
 

LAN *ประจำหอง Data 
Center 

7. HUAWEI AR2200 
Series Router 

UIH 30 ก.ย. 2561 ใชงาน  อุปกรณ UIH Router 
 

Internet UIH *ประจำหอง Data 
Center 

8. HUAWEI S5700 Switch  
(8 Ports) 

UIH 30 ก.ย. 2561 ใชงาน  อุปกรณ UIH Switch 
 

LAN *ประจำหอง Data 
Center 

9. HUAWEI AR1220E 
Router (8 Ports) 

UIH 30 ก.ย. 2561 ใชงาน  อุปกรณ UIH Router 
 

Internet UIH *ประจำหอง Data 
Center 

10. HUAWEI AR2200 
Series Router 

UIH 30 ก.ย. 2561 ใชงาน  อุปกรณ UIH Router 
 

Internet UIH *ประจำหอง Data 
Center 

11. CISCO 1841 Series 
Router 

UIH 30 ก.ย. 2561 ใชงาน  อุปกรณ UIH Router 
 

Internet UIH *ประจำหอง Data 
Center 



เครื่อง/อุปกรณ เลขครภุัณฑ วันท่ีไดรับ สถานะ คุณลักษณะ ระบบสารสนเทศท่ี
เก่ียวของ 

หมายเหต ุ

12. Fortinet Fortigate 
2200E 

 6 พ.ค. 2565 ใชงาน  อุปกรณ Firewall  
S/N: FG2K2ET920900986 

-Security 
-Internet 

*ประจำหอง Data 
Center 

13. Dell Server (Voice 
Conference System) 

  ใชงาน  อุปกรณ Voice Conference 
 

-Server 
-Voice Conference 
System 

*ประจำหอง Data 
Center 

14. Dell EMC Server 
(Log Server) 

INET  ใชงาน  อุปกรณ Log Server INET Log Server INET *ประจำหอง Data 
Center 

15. CISCO SG200 
(VPN9002) 

INET 28 ก.ย. 2561 ใชงาน  อุปกรณ Switch Internet INET DR Site 
 

Internet INET DR 
Site 100M 

*ประจำหอง Data 
Center 

16. ForeScout 
CounterACT 5100 

อส 66-64-02101-0001 4 ก.ย. 2566 ใชงาน  อุปกรณ Network Access Control NAC  
S/N: D23B841MA00101CM 

-Security 
-Internet 

*ประจำหอง Data 
Center 

17. CISCO 1841 
Integrated Service 
Router 

INET 28 ก.ย. 2561 ใชงาน  อุปกรณ Router Internet INET DR Site 
 

Internet INET DR 
Site 100M 

*ประจำหอง Data 
Center 

18. CISCO 1921 
Integrated Service 
Router (INET) 

INET 28 ก.ย. 2561 ใชงาน  อุปกรณ Router Internet INET DR Site 
 

Internet INET DR 
Site 100M 

*ประจำหอง Data 
Center 

19. CISCO 2800 Series 
(GIN TOT) 

TOT DGA  ใชงาน  อุปกรณ Router Internet TOT 
 

DGA  *ประจำหอง Data 
Center 

20. LINKSYS SRW224G4 
Switch 

TOT DGA  ใชงาน  อุปกรณ Switch Internet TOT 
 

DGA  *ประจำหอง Data 
Center 

21. HP Proliant DL360 
G10 (DNS Internal) 

อส 63-64-02038-0002  ใชงาน  อุปกรณ DNS Internal  
S/N: SGH026YVB2 
OS: MS-Windows Server 2019  
IP: 192.168.10.XXX 

-DNS Server 
-DHCP Server 

*ประจำหอง Data 
Center 



เครื่อง/อุปกรณ เลขครภุัณฑ วันท่ีไดรับ สถานะ คุณลักษณะ ระบบสารสนเทศท่ี
เก่ียวของ 

หมายเหต ุ

22. EMC VNX 3200 
Storage System  

อส 59-05-02043-0001 3 พ.ค. 2559 ใชงาน  อุปกรณ Storage 
Headdisk : 7.8Tb 
S/N: FL100160900003 

File Share Server *ประจำหอง Data 
Center 

23. HP Proliant DL380 
G5  

อส 52-05-02038-0001 7 เม.ย. 2552 ใชงาน  อุปกรณ DNS  
S/N: SGH848XFP 

DNS Server Old 
 

*ประจำหอง Data 
Center 

Rack ตูท่ี 3       
24. CISCO Catalyst 
9200L (VLAN 172) 

อส 65-64-02035-0088 8 พ.ย. 2565 ใชงาน  อุปกรณ Switch  
S/N: JAE26300QAN 

LAN *ประจำหอง Data 
Center 

25. CISCO Catalyst 
9200L (VLAN 1) 

อส 65-64-02035-0089 8 พ.ย. 2565 ใชงาน  อุปกรณ Switch  
S/N: JAE26300QB6 

LAN *ประจำหอง Data 
Center 

26. ZABBIX    ใชงาน  อุปกรณตรวจสอบและเฝาระวังสำหรับเครื่อง
แมขาย  
S/N: 672042000041 
IP : 192.168.1.XXX 

Network Monitor *ประจำหอง Data 
Center 

27. IBM SYSTEM X 3250 
M4 

อส 54-06-02038-0001  ใชงาน  อุปกรณ NAT Database  
S/N: 99B9600 
IP : 172.25.25.XXX 

NAT Database 
สำนักฟนฟูและพัฒนา
พ้ืนท่ีอนุรักษ 

*ประจำหอง Data 
Center 

28. HP Proliant DL380 
G4 

อส 48-05-02033-0009 19 พ.8. 2548 ใชงาน  อุปกรณ DNS Server 
S/N: GH511X0V0 
IP : 192.168.1.XXX 

DNS Server *ประจำหอง Data 
Center 

29. IBM SYSTEM X 3250 
M4  
BUSARIN (งาชาง)  

อส 54-06-02038-0002  ใชงาน  อุปกรณ Ivory Server 
S/N: 99B9601 
IP : 172.25.25.XXX 

Ivory Server 
 

*ประจำหอง Data 
Center 

30. AVTECH Room Alert 
32E 

  ใชงาน  อุปกรณ Room Alert  -Security 
-Alert Device 

*ประจำหอง Data 
Center 



เครื่อง/อุปกรณ เลขครภุัณฑ วันท่ีไดรับ สถานะ คุณลักษณะ ระบบสารสนเทศท่ี
เก่ียวของ 

หมายเหต ุ

31. HP StorageWorks 
P2000 SAN Storage Disk 
Systems 

อส 54-05-02043-0001 19 ส.ค. 2554 ไมไดใชงาน อุปกรณ Storage 
S/N: CZC112VXLT 

SAN Storage *ประจำหอง Data 
Center 

32. HP Blade Enclosure 
C7000 

อส 57-02046-0001  ไมไดใชงาน อุปกรณตู Enclosure/Chassis สำหรับตดิตั้ง
แผงวงจรเครื่องคอมพิวเตอรแมขาย  
S/N: SGH117X95J  

Server *ประจำหอง Data 
Center 

32.1 HP Proliant BL460c 
G7 

อส 54-05-02040-0001  ไมไดใชงาน อุปกรณแผงวงจรเครื่องคอมพิวเตอรแมขาย
ชนิด Blade สำหรับตู Enclosure/ Chassis 
แบบท่ี 2  
S/N: SSGH117X95K  

Web Portal Server *ประจำหอง Data 
Center 

32.2 HP Proliant BL460c 
G7 

อส 54-05-02040-0002  ไมไดใชงาน อุปกรณแผงวงจรเครื่องคอมพิวเตอรแมขาย
ชนิด Blade สำหรับตู Enclosure/ Chassis 
แบบท่ี 2  
S/N: SSGH117X95P 
IP : 192.168.1.XXX 

Web Server *ประจำหอง Data 
Center 

32.3 HP Proliant BL460c 
G8 

อส 54-05-02040-0003  ไมไดใชงาน อุปกรณแผงวงจรเครื่องคอมพิวเตอรแมขาย
ชนิด Blade สำหรับตู Enclosure/ Chassis 
แบบท่ี 2  
S/N: SGH34890TK 
IP : 192.168.1.XXX 

NSW1 *ประจำหอง Data 
Center 

32.4 HP Proliant BL460c 
G8 

  ไมไดใชงาน อุปกรณแผงวงจรเครื่องคอมพิวเตอรแมขาย
ชนิด Blade สำหรับตู Enclosure/ Chassis 
แบบท่ี 2  
S/N: SGH34890TB 
IP : 192.168.1.XXX 

NSW2 *ประจำหอง Data 
Center 



เครื่อง/อุปกรณ เลขครภุัณฑ วันท่ีไดรับ สถานะ คุณลักษณะ ระบบสารสนเทศท่ี
เก่ียวของ 

หมายเหต ุ

32.5 HP Proliant BL660c 
G8 

อส 57-05-02040-0001 20 ม.ิย. 2557 ไมไดใชงาน อุปกรณแผงวงจรเครื่องคอมพิวเตอรแมขาย
ชนิด Blade สำหรับตู Enclosure/ Chassis 
แบบท่ี 2 
S/N: SGH416F80F 
IP : 192.168.1.XXX 

จองบานพัก *ประจำหอง Data 
Center 

32.6 HP Proliant BL460c 
G7 

อส 54-05-02040-0001  ไมไดใชงาน อุปกรณแผงวงจรเครื่องคอมพิวเตอรแมขาย
ชนิด Blade สำหรับตู Enclosure/ Chassis 
แบบท่ี 2  
S/N: SSGH117X95K 
IP : 192.168.1.XXX 

NSW3 *ประจำหอง Data 
Center 

32.7 HP Proliant BL680c 
G7 

  ไมไดใชงาน อุปกรณแผงวงจรเครื่องคอมพิวเตอรแมขาย
ชนิด Blade สำหรับตู Enclosure/ Chassis 
แบบท่ี 2  
S/N: SGS242E5KF 
IP : 192.168.1.XXX 

Database *ประจำหอง Data 
Center 

32.8 HP Proliant BL460c 
G7 

อส 54-05-02040-0003  ไมไดใชงาน อุปกรณแผงวงจรเครื่องคอมพิวเตอรแมขาย
ชนิด Blade สำหรับตู Enclosure/ Chassis 
แบบท่ี 2  
S/N: SSGH117X95M 

Cites Server *ประจำหอง Data 
Center 

32.9 HP Proliant BL460c 
G7 

อส 54-05-02040-0004  ไมไดใชงาน อุปกรณแผงวงจรเครื่องคอมพิวเตอรแมขาย
ชนิด Blade สำหรับตู Enclosure/ Chassis 
แบบท่ี 2  

Server *ประจำหอง Data 
Center 

32.10 HP Proliant 
BL460c G8 

อส 58-05-02019-0001  ไมไดใชงาน อุปกรณแผงวงจรเครื่องคอมพิวเตอรแมขาย
ชนิด Blade สำหรับตู Enclosure/ Chassis 
แบบท่ี 2  
IP : 192.168.1.XXX 

Web Portal *ประจำหอง Data 
Center 



เครื่อง/อุปกรณ เลขครภุัณฑ วันท่ีไดรับ สถานะ คุณลักษณะ ระบบสารสนเทศท่ี
เก่ียวของ 

หมายเหต ุ

Rack ตูท่ี 4       
33. CISCO Catalyst 
9200L (VLAN 2,5) 

อส 65-64-02035-0090 8 พ.ย. 2565 ใชงาน  อุปกรณ Switch  
S/N: JAE26300QBX 

LAN *ประจำหอง Data 
Center 

34. HP Proliant DL320 
G5P (NET WEB APP) 

  ไมไดใชงาน อุปกรณ NET WEB APP  
S/N: CN68290HPE 
IP: 192.168.1.XXX 

-Server 
-Park DNP 
 

*ประจำหอง Data 
Center 

35. VIDYO Portal   ไมไดใชงาน อุปกรณ Server 
S/N: 6341020614A715 
IP: 192.168.5.XXX 

Vidyo Server 
 

*ประจำหอง Data 
Center 

36. VIDYO Replay   ไมไดใชงาน อุปกรณ Server 
S/N: 9321010314A190 
IP: 192.168.5.XXX 

Vidyo Server 
 

*ประจำหอง Data 
Center 

37. HP Proliant DL360 
G10 (Database Server) 

อส 63-64-02038-0001 5 พ.ย. 2563 ใชงาน  อุปกรณ Database Server 
S/N: SGH026YVB1 

Database Sever 
 

*ประจำหอง Data 
Center 

38. HPE SN3600B Fiber 
Chanel Switch (NPS) 

อส 64-10-02035-0001  ใชงาน  อุปกรณ Switch NPS 
S/N: CZC111WACR 

NPS Server 
 

*ประจำหอง Data 
Center 

39. HPE Proliant DL380 
G10 NPS Server 1 

อส 64-10-02038-0001  ใชงาน VMware System (VMWare vCenter 
7.0.2 ) 
S/N: SGH115SK86 

IP: 192.168.2.XXX 
IP vCenter: 192.168.2.XXX 

-NPS Server 
-Park-DNP Server 
-ParkDB Server 
-Veeam Backup 
NPS 
-Waste 2.77 
-Water Meter 
Server 
-WEB Server200 

*ประจำหอง Data 
Center 



เครื่อง/อุปกรณ เลขครภุัณฑ วันท่ีไดรับ สถานะ คุณลักษณะ ระบบสารสนเทศท่ี
เก่ียวของ 

หมายเหต ุ

40. HPE Proliant DL380 
G10 NPS Server 2 

อส 64-10-02038-0002  ใชงาน VMware System (VMWare vCenter 
7.0.2 ) 
S/N: SGH115SK88 

IP: 192.168.2.XXX 
IP vCenter: 192.168.2.XXX 

-NSW221 Server 
-NSW222 Server 
-CKAN STAT Server 
-WEB2DNP 
-Zabbix Server 
-Test Waste 2.78 

*ประจำหอง Data 
Center 

41. HPE MSA 2050 
Storage (NPS) 

อส 64-10-02043-0001  ใชงาน SAN Storage 
S/N: ACM036T2WV 

SAN Storage 
System NPS 

*ประจำหอง Data 
Center 

42. Network Critical 
SmartNA 

  ไมไดใชงาน อุปกรณ Network Monitor 
S/N: 72790069194 

Network Monitor *ประจำหอง Data 
Center 

43. SUPERMICRO  
VMware System 

  ใชงาน VMware System (VMWare vSpere 
6.Standard) 
IP: 192.168.5.XXX, 192.168.2.XXX 

-Webreg Server
(21สำนัก) 
-Database webreg 
Server 
-Dpis Server 
-DNP app Server 
-GDX_Vitaul Sever 
-Ivory Server 
-KTBBankNSW 
Server 
-Link-Park Server 
-NPD-APP209 
-WaterShed Server 
-WEB2-206 
-Requestformnew 
Server 

*ประจำหอง Data 
Center 



เครื่อง/อุปกรณ เลขครภุัณฑ วันท่ีไดรับ สถานะ คุณลักษณะ ระบบสารสนเทศท่ี
เก่ียวของ 

หมายเหต ุ

-Smart patrol 
Server 
-ReadCard Server 

44. Cyberroam 
CR2500ING-XP 

อส 58-05-02034-0001 3 ก.ค. 2558 ไมไดใชงาน อุปกรณ Firewall 
S/N: FC47314180102 

-Security 
-Internet 

*ประจำหอง Data 
Center 

45. Dell Poweredge 
2900 (File Server) 

อส 49-01-02003-0001  ใชงาน  อุปกรณ File Server 
S/N: G5KVL1S 
IP: 172.25.25.XXX 

File Server 
 

*ประจำหอง Data 
Center 

Rack ตูท่ี 5       
46. CISCO SG350 (VLAN 
1) 

อส 63-64-02035-0004 8 พ.ย. 2565 ใชงาน  อุปกรณ Switch LAN *ประจำหอง Data 
Center 

47. HP Proliant DL380 
G5 (NPD APP/ORACLE 
APP) 

  ไมไดใชงาน อุปกรณ NPD APP/Oracle APP 
S/N: SGH847Y1BB 
IP: 192.168.1.XXX 

NPD App Server *ประจำหอง Data 
Center 

48. HP Proliant DL180 
G6 (DNP WEB 2) (สบอ.9 
อุบล) 

อส 55-06-02062-0001 29 เม.ย. 2554 ไมไดใชงาน Intel Xeon Processor E5620 2.4 GHz 
L3 Cache: 12MB 
Ram : 8GB (2 x 4GB) (RDIMM) 
Graphic : 32MB 
RAID Onboard : (RAID 0/1/1+0/5) 
IP : 192.168.1.XXX 
S/N: SGH116X17U 

Web Server : 
www2.dnp.go.th 
 
 

*ประจำหอง Data 
Center 

49. HP Proliant DL380 
G4 (EQSO) 

อส 48-05-02033-0008 
 

 ใชงาน  อุปกรณ EQSO 
S/N: SGH511H0UY 
IP: 192.168.1.XXX 

EQSE Server 
 

*ประจำหอง Data 
Center 

50. IBM SYSTEM X 
3650M2 (BACK UP) 

อส 52-01-02038-0010 
(สบก.)  

 ไมไดใชงาน Application Server 
IBM System X3650  M2 

Backup Server *ประจำหอง Data 
Center 



เครื่อง/อุปกรณ เลขครภุัณฑ วันท่ีไดรับ สถานะ คุณลักษณะ ระบบสารสนเทศท่ี
เก่ียวของ 

หมายเหต ุ

S/N: 99H6112 
IP:192.168.1.XXX 

Rack ตูท่ี 6       
51. CISCO Catalyst 
9200L 

อส 65-64-02035-0061 8 พ.ย. 2565 ใชงาน  อุปกรณ Switch  
S/N: JAE26300P9S 

LAN *ประจำหอง Data 
Center 

52. HP Proliant DL360 
G10 (CKAN Sever) 

อส 63-64-02038-0003 5 พ.ย. 2563 ใชงาน CKAN 
S/N: SGH026YVB3 
OS: Ubuntu 20.4  
IP: 192.168.2.XXX 

CKAN SERVER *ประจำหอง Data 
Center 

53. HP Proliant DL360 
G10 (Stat Share File) 

อส 63-64-02038-0004 5 พ.ย. 2563 ใชงาน STAT Files Share 
S/N: SGH026YVB4 
OS: MS-Windows Server 2019  
IP: 192.168.1.XXX 

STAT Files Share 
SERVER 

*ประจำหอง Data 
Center 

54. HP Proliant DL360 
G10 (DNS External) 

อส 63-64-02038-0005 5 พ.ย. 2563 ใชงาน DNS External  
S/N: SGH026YVB5 
OS: MS-Windows Server 2019  
IP: 192.168.1.XXX 

DNS SERVER 
 

*ประจำหอง Data 
Center 

55. HP Proliant DL360 
G10 

อส 63-64-02038-0006  ใชงาน  อุปกรณ ICT1 Server 
S/N: SGH026YVB6 

ICT1 Server 
 

*ประจำหอง Data 
Center 

56. HP Proliant DL360 
G10 

อส 63-64-02038-0007  ใชงาน  อุปกรณ ICT2 Server 
S/N: SGH026YVB7 

ICT2 Server 
 

*ประจำหอง Data 
Center 

57. HPE SN3600B Fiber 
Chanel Switch 

  ใชงาน Fiber Chanet Switch San Switch NSW *ประจำหอง Data 
Center 

58. HP Proliant DL380 
G10 (NSW Server) 

อส 64-64-02038-0002 9 ธ.ค. 2564 ใชงาน VMware System (VMWare vCenter 
7.0.2 ) 
IP: 192.168.2.XXX 

-NSW210 Cites 
Server 

*ประจำหอง Data 
Center 



เครื่อง/อุปกรณ เลขครภุัณฑ วันท่ีไดรับ สถานะ คุณลักษณะ ระบบสารสนเทศท่ี
เก่ียวของ 

หมายเหต ุ

IP vCenter: 192.168.2.XXX 
S/N: SGH123TV5Q 

-DNP APP218 
Server 
-Files NSW server 
-Web portal Server 
-Database Server 
-Veeam Backup 
NSW 

59. HPE MSA 2060 SAN 
Storage (NSW Storage 
System) 

อส 64-64-02099-0001 9 ธ.ค. 2564 ใชงาน  อุปกรณ NSW Storage System  
S/N: ACM110S46P 

NSW Storage 
System 
 

*ประจำหอง Data 
Center 

60. HPE MSA 2050 
Storage (CKAN) 

อส 63-64-02043-0001 5 พ.ย. 2563 ใชงาน  อุปกรณ CKAN  
S/N: ACM020T3R6 

CKAN Storage *ประจำหอง Data 
Center 

61. HPE MSA 2050 
Storage (Stat) 

อส 63-64-02043-0002 5 พ.ย. 2563 ใชงาน  อุปกรณ Stat  
S/N: ACM020T3R8 

Stat Storage 
 

*ประจำหอง Data 
Center 

62. HPE MSA 2050 
Storage 

อส 63-64-02043-0003 5 พ.ย. 2563 ใชงาน  อุปกรณ  
S/N: ACM020T3R9 

Storage 
 

*ประจำหอง Data 
Center 

Rack ตูท่ี 7       
63. CISCO SG350 (VLAN 
1) 

อส 63-64-02035-0006 5 พ.ย. 2563 ใชงาน  อุปกรณ Switch  
S/N: DN1242004PS 

LAN *ประจำหอง Data 
Center 

64. EDGE-Core ECS4620-
28T (VLAN 6) (Cites) 

 26 มิ.ย. 2566 ใชงาน  อุปกรณ Switch  
S/N: EC2001001224 

LAN *ประจำหอง Data 
Center 

65. HPE Proliant DL380 
G10 PLUS (1) (Cites) 

 26 มิ.ย. 2566 ใชงาน  อุปกรณ Cites Server 
S/N: SGH319MMGF 
IP: 192.168.6.XXX 

e-Service 
Server 
กองคุมครอง 

*ประจำหอง Data 
Center 

66. HPE Proliant DL380 
G10 PLUS (2) (Cites) 

 26 มิ.ย. 2566 ใชงาน  อุปกรณ Cites Server 
IP: 192.168.6.XXX 

e-Service 
Server 

*ประจำหอง Data 
Center 



เครื่อง/อุปกรณ เลขครภุัณฑ วันท่ีไดรับ สถานะ คุณลักษณะ ระบบสารสนเทศท่ี
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หมายเหต ุ

กองคุมครอง 
67. HPE Proliant DL380 
G10 PLUS (3) (Cites) 

 26 มิ.ย. 2566 ใชงาน  อุปกรณ Cites Server 
IP: 192.168.6.XXX 

e-Service 
Server 
กองคุมครอง 

*ประจำหอง Data 
Center 

68. HPE MSA 2060 
Storage (Cites) 

 26 มิ.ย. 2566 ใชงาน  อุปกรณ Cites Storage 
S/N: ACM237S22V 
IP: 192.168.6.XXX 

e-Service 
Storage 
กองคุมครอง 

*ประจำหอง Data 
Center 

69. Dell EMC 
PowerEdge R750xs 
(Wildlife Crime) 

 6 พ.ย. 2566 ใชงาน  อุปกรณ Wildlife Crime Server 
S/N: D1KVXW3 
IP: 192.168.6.XXX 

ศูนยขาวกรองอาชญา
กรมมสัตวปา 
Server 

*ประจำหอง Data 
Center 

70. SYNOLOGY 8 BAY 
Rackstation RS1221+ 
(Wildlife Crime) 

 6 พ.ย. 2566 ใชงาน  อุปกรณ Wildlife Crime NAS 
IP: 192.168.6.XXX 

ศูนยขาวกรองอาชญา
กรมมสัตวปา 
NAS 

*ประจำหอง Data 
Center 

71. ARUBA Switch 
Instant On 1430 8G 
(Wildlife Crime) 

 6 พ.ย. 2566 ใชงาน  อุปกรณ Wildlife Crime Switch 
IP: 192.168.6.XXX 

ศูนยขาวกรองอาชญา
กรมมสัตวปา 
LAN 

*ประจำหอง Data 
Center 

72. Dell EMC 
PowerEdge R450 (1) 
(NPS) 

 1 มี.ค. 2567 ใชงาน  อุปกรณ NPS Server 
S/N: 78VZ6Y3 
IP: 192.168.2.XXX 

สำนักอุทยานแหงชาต ิ
Server 

*ประจำหอง Data 
Center 

73. Dell EMC 
PowerEdge R450 (2) 
(NPS) 

 1 มี.ค. 2567 ใชงาน  อุปกรณ NPS Server 
S/N: 88VZ6Y3 
IP: 192.168.2.XXX 

สำนักอุทยานแหงชาต ิ
Server 

*ประจำหอง Data 
Center 

74. Dell EMC 
PowerEdge R450 (3) 
(NPS) 

 1 มี.ค. 2567 ใชงาน  อุปกรณ NPS Server 
S/N: 98VZ6Y3 
IP: 192.168.2.XXX 

สำนักอุทยานแหงชาต ิ
Server 

*ประจำหอง Data 
Center 
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75. Dell EMC 
PowerVault ME5024 
Storage (NPS) 

 1 ม.ีค. 2567 ใชงาน  อุปกรณ NPS Storage 
S/N: J9VZ6Y3 
IP: 192.168.2.XXX 

สำนักอุทยานแหงชาต ิ
Storage 

*ประจำหอง Data 
Center 

Rack ตูท่ี 8       
76. CISCO Catalyst 
9200L (VLAN 1) 

อส 65-64-02035-0091 8 พ.ย. 2565 ใชงาน  อุปกรณ Switch  
S/N: JAE26300QCP 

LAN *ประจำหอง Data 
Center 

77. CISCO SG350 (VLAN 
1) 

อส 65-64-02035-0001  ใชงาน  อุปกรณ Switch  LAN *ประจำหอง Data 
Center 

78. CISCO Nexus 3548-X   ใชงาน  อุปกรณ Switch  iForms LAN *ประจำหอง Data 
Center 

79. HP Proliant DL380 
G10 (iForms Server) 

  ใชงาน  อุปกรณ iForms Server 
S/N: SGH220Y6DQ 

iForms Server  *ประจำหอง Data 
Center 

80. HP Proliant DL380 
G10 (iForms Server) 

  ใชงาน  อุปกรณ iForms Server 
 

iForms Server  *ประจำหอง Data 
Center 

81. HP Proliant DL380 
G10 (iForms Server) 

  ใชงาน  อุปกรณ iForms Server 
 

iForms Server  *ประจำหอง Data 
Center 

82. HP Proliant DL380 
G10 (iForms Server) 

  ใชงาน  อุปกรณ iForms Server 
S/N: SGH220Y6F3 

iForms Server  *ประจำหอง Data 
Center 

83. HP Proliant DL380 
G10 (iForms Server) 

  ใชงาน  อุปกรณ iForms Server 
 

iForms Server  *ประจำหอง Data 
Center 

84. DELL Poweredge 
R210 II (Ivory) 

 22 ก.ค. 2558 ใชงาน  อุปกรณ Ivory  
S/N: 3NCF862 
IP : 192.168.1.XXX 

Ivory Server *ประจำหอง Data 
Center 

85. DELL Poweredge 
R210 II (Geo Server) 

  ไมไดใชงาน อุปกรณ Geo Server  
IP : 58.181.150.XXX 

GEO Server *ประจำหอง Data 
Center 
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หมายเหต ุ

86. DELL Poweredge 
R420 (ไฟปา) 

  ใชงาน  อุปกรณ Server ไฟปา  
S/N: 78RDNW1 
IP : 192.168.1.XXX 

สำนักอนุรักษสตัวปา *ประจำหอง Data 
Center 

87. DELL Poweredge 
R620 (สำนักสนองฯ) 

  ใชงาน  อุปกรณ Server สำนักสนองฯ  
S/N: 45DNQ02 
IP : 192.168.1.XXX 

สำนักสนองฯ   *ประจำหอง Data 
Center 

88. HP Proliant DL360p 
G8 

อส 56-05-02038-0001 6 ม.ค. 2557 ไมไดใชงาน อุปกรณ EGO Server 
S/N: SGH324XDEF 

EGO Server  
สำนักแผน 

*ประจำหอง Data 
Center 

89. HUAWEI RH1288V3  
(สัตวปา) 

  ใชงาน  อุปกรณ Server สตัวปา  
IP : 58.181.150.XXX 

สัตวปา *ประจำหอง Data 
Center 

90. HP Proliant DL380 
G8 (สัตวปา) 

อส 57-09-02038-0001  ใชงาน  อุปกรณ Server สตัวปา 
S/N: SGH410D7EV 
IP : 192.168.1.XXX 

สำนักอนุรักษสตัวปา *ประจำหอง Data 
Center 

91. HPE MSA 2050 
Storage 

อส 63-64-02043-0004  ใชงาน  อุปกรณ Storage 
S/N: ACM020T3RB 

Storage *ประจำหอง Data 
Center 

92. HPE MSA 2050 
Storage 

  ใชงาน  อุปกรณ Storage Storage *ประจำหอง Data 
Center 

93. HP Proliant DL180 
G6 

  ไมไดใชงาน อุปกรณ Server 
S/N: SGH116X17X 

Server *ประจำหอง Data 
Center 

Tower       
94. CISCO SG350 (VLAN 
1) 

อส 63-64-02035-0007  ใชงาน  อุปกรณ Switch  
 

LAN *ประจำหอง Data 
Center 

95. DELL Poweredge 
T440 

  ใชงาน  อุปกรณ Server  
IP : 10.100.40.XXX 

Server  *ประจำหอง Data 
Center 

96. HP d220m    ไมไดใชงาน อุปกรณ Server 
S/N: SGH33304HZ 

สวนวิจัย *ประจำหอง Data 
Center 
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หมายเหต ุ

IP : 192.168.1.XXX 
97. HP Proliant ML310e 
Gen8 

  ใชงาน  อุปกรณ Server 
S/N: SGH3373W0E 
IP : 192.168.1.XXX 

Server  *ประจำหอง Data 
Center 

98. LENOVO 
Thinkcentre (Back Up) 

อส 56-05-02059-0010  ใชงาน  อุปกรณ Backup Server  
S/N: PB9LE72 
IP : 192.168.1.XXX 

Server  *ประจำหอง Data 
Center 

99. IBM System X3100 
M4 (Back Up) 

อส 57-09-02038-0001  ใชงาน  อุปกรณ Backup Server 
S/N: D6BLEKM 
IP : 192.168.1.XXX 

สวนคุมครองสัตวปา *ประจำหอง Data 
Center 

100. HP Prodesk 400 G4 
MT 

  ไมไดใชงาน อุปกรณ Server Backup Server Backup *ประจำหอง Data 
Center 

101. HP Pavilion p62831 สพภ 7010-02-03/001  ไมไดใชงาน Biodiversity 
IP: 58.181.150.XXX / 192.168.1.XXX 

สำนักงานพัฒนา
เศรษฐกิจจากฐาน
ชีวภาพ(องคการ
มหาชน) 

*ประจำหอง Data 
Center 

102. Hikvision DVR  7 ก.พ.56 ใชงาน  อุปกรณบันทึกภาพกลองวงจรปด กลองวงจรปด *ประจำหอง Data 
Center 

103. Hikvision DVR  7 ก.พ.56 ใชงาน  อุปกรณบันทึกภาพกลองวงจรปด กลองวงจรปด *ประจำหอง Data 
Center 

104. Hikvision DVR  7 ก.พ.56 ใชงาน  อุปกรณบันทึกภาพกลองวงจรปด กลองวงจรปด *ประจำหอง Data 
Center 

105. QNAP NAS   ใชงาน  อุปกรณ NAS 
 

NAS Backup  *ประจำหอง Data 
Center 

106. Synology  9 พ.ย. 2566 ใชงาน  อุปกรณ NAS NAS 
File Share Server 

*ประจำหอง Data 
Center 
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กองคุมครอง 
DR-Site (INET)       
107. Fortinet FortiGate 
200B 

  ไมไดใชงาน อุปกรณ Firewall 
IP : 192.168.20.XXX 

Security *ประจำหอง Data 
Center 

108. Fortinet FortiGate 
5050 

  ไมไดใชงาน อุปกรณ Firewall 
IP : 192.168.20.XXX 

Security *ประจำหอง Data 
Center 

109. Fortinet 
FortiAnalyzer 2000A 

อส 51-05-02037-0001 7 พ.ย. 2551 ใชงาน  อุปกรณจดัเก็บขอมูลจราจรทางอิเลคทรอนิกส  
ยี่หอ Fortinet รุน/แบบ fortiAnalyzer-
2000A 
S/N: 2K3F08000237 
IP : 192.168.20.XXX 

Log Server *ประจำหอง Data 
Center 

110. HP v1910-24g 
Switch 

  ใชงาน  อุปกรณ Switch 
IP : 192.168.20.XXX 

LAN *ประจำหอง Data 
Center 

111. Cisco UCS C220 M4 อส 59-05-02038-0001 4 พ.ค. 2559 ใชงาน  อุปกรณ Server 
RAM : 32Gb 
Headdisk : 1.8Tb 
S/N: SFCH2004V09T 
IP : 192.168.20.XXX 

VMware Server *ประจำหอง Data 
Center 

112. Cisco UCS C220 M4 อส 59-05-02038-0002 4 พ.ค. 2559 ใชงาน  อุปกรณ Server 
RAM : 32Gb 
Headdisk : 1.8Tb 
S/N: SFCH2004V0GN 
IP : 192.168.20.XXX 

VMware Server *ประจำหอง Data 
Center 

113. Cisco UCS C220 M4 อส 59-05-02038-0003 4 พ.ค. 2559 ใชงาน  อุปกรณ Server 
RAM : 32Gb 
Headdisk : 1.8Tb 

VMware Server *ประจำหอง Data 
Center 
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S/N: SFCH2004V0OU 
IP : 192.168.20.XXX 

114. NetApp FAS2552 
SAS 

อส.59-05-02043-0002 4 พ.ค. 2559 ใชงาน Ext-Vmware 
IP : 192.168.20.XXX 

VMware Server *ประจำหอง Data 
Center 

115. HP Proliant DL380p 
G8 

  ใชงาน  อุปกรณ Server 
IP : 192.168.20.XXX 

VMware Server *ประจำหอง Data 
Center 

116. QNAP TVS-882   ใชงาน  อุปกรณ NAS 
IP : 192.168.20.XXX 

NAS Backup *ประจำหอง Data 
Center 

 



ระบบสารสนเทศภายใตการดูแลของศูนยเทคโนโลยีสารสนเทศและการสื่อสาร 
 

ลำดับท่ี 

 

ระบบสารสนเทศ 

 

จำนวน หนวย หนวยงาน 

ระบบสารสนเทศท่ีทำสัญญาจางกับบริษัท 

1 ระบบบริหารงานบุคคล และระบบตอเน่ืองบน DPIS               1 ระบบ สำนักบริหารงานกลาง 

2 ระบบบริหารงานบุคคล พนักงานราชการ                         1 ระบบ สำนักบริหารงานกลาง 

3 ระบบงานเงินเดือน คาจาง และคาตอบแทน  1 ระบบ สำนักบริหารงานกลาง 

4 ระบบบริหารงานคลัง  1 ระบบ สำนักบริหารงานกลาง 

5 ระบบจายตรงเงินเดือนขาราชการและลูกจางประจำ 1 ระบบ สำนักบริหารงานกลาง 

6 ระบบบริหารการจายคาตอบแทนพนักงานราชการและ

พนักงานจางเหมา 

 

1 ระบบ สำนักบริหารงานกลาง 

7 ระบบใบเสร็จรับเงินกลาง 1 ระบบ สำนักบริหารงานกลาง 

8 ระบบบริหารพัสดุกลาง 1 ระบบ สำนักบริหารงานกลาง 

9 ระบบเช่ือมโยงคำขอกลางและระบบสนับสนุนใบอนุญาต

และใบรับรองผานอินเทอรเน็ต 

 

1 ระบบ กองคุมครองพันธุสัตวปาและพืช

ปาตามอนุสัญญา 

10 ระบบแลกเปล่ียนขอมูลคำขออนุญาตอิเล็กทรอนิกส 

และระบบการชำระเงินทางอิเล็กทรอนิกส                 

(e-Payment) ผานระบบ NSW 

1 ระบบ กองคุมครองพันธุสัตวปาและพืช

ปาตามอนุสัญญา 

11 ระบบอนุญาตนำเขา สงออก และนำผาน สัตวปา      

ตามอนุสัญญาไซเตส 

1 ระบบ กองคุมครองพันธุสัตวปาและพืช

ปาตามอนุสัญญา 

12 ระบบบริหารจัดการงาชางภายในประเทศ 1 ระบบ กองคุมครองพันธุสัตวปาและพืช

ปาตามอนุสัญญา 

13 ระบบ ebxml Server สำหรับเชื่อมตอกับโครงการ 

NSW 

1 ระบบ ศูนยเทคโนโลยีสารสนเทศและ

การส่ือสาร 

14 ระบบบริหารจัดการบน Application Server 1 ระบบ ศูนยเทคโนโลยีสารสนเทศและ

การส่ือสาร 

15 ระบบจัดการฐานขอมูล Oracle RDBMS 1 ระบบ ศูนยเทคโนโลยีสารสนเทศและ

การส่ือสาร 

16 ระบบสารสนเทศเพ่ือการบริหาร  1 ระบบ ศูนยเทคโนโลยีสารสนเทศและ

การส่ือสาร 

17 ระบบบริการอินเทอรเน็ต (Internet) 1 ระบบ ศูนยเทคโนโลยีสารสนเทศและ

การส่ือสาร 
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ลำดับท่ี ระบบสารสนเทศ 

 

หนวยงาน 

ระบบสารสนเทศของศูนยเทคโนโลยีสารสนเทศและการส่ือสาร 

1 ระบบสารสนเทศกลาง (Web Portal) ศูนยเทคโนโลยีสารสนเทศและการส่ือสาร                               

(สวนพัฒนาระบบสารสนเทศ) 

2 ระบบสนับสนุนการตัดสินใจ (Business Intelligence) ศูนยเทคโนโลยีสารสนเทศและการส่ือสาร                     

(สวนฐานขอมูลและสถิติ) 

3 ระบบบัญชีขอมูล (Data Catalog) กรมอุทยานแหงชาติ 

สัตวปา และพันธุพืช 

ศูนยเทคโนโลยีสารสนเทศและการส่ือสาร                           

(สวนฐานขอมูลและสถิติ) 

4 โครงการปลูกตนรวงผ้ึงเฉลิมพระเกียรติฯ ศูนยเทคโนโลยีสารสนเทศและการส่ือสาร                     

(สวนพัฒนาระบบสารสนเทศ) 

5 ระบบสืบคนขอมูลบุคลากรกรมอุทยานแหงชาติ สัตวปา 

และพันธุพืช "นามสงเคราะห" 

ศูนยเทคโนโลยีสารสนเทศและการส่ือสาร                     

(สวนการส่ือสาร/สวนพัฒนาระบบสารสนเทศ) 

6 โปรแกรมอานบัตรประจำตัวประชาชน (ICT DNP 

Smart Card) 

ศูนยเทคโนโลยีสารสนเทศและการส่ือสาร                            

(สวนพัฒนาระบบสารสนเทศ) 

7 ระบบบริการศูนยเทคโนโลยีสารสนเทศและการส่ือสาร ศูนยเทคโนโลยีสารสนเทศและการส่ือสาร                     

(สวนปฏิบัติการคอมพิวเตอรและเครือขาย/                    

สวนพัฒนาระบบสารสนเทศ) 

8 ระบบจัดการความรูกลางกรมอุทยานแหงชาติ สัตวปา 

และพันธุพืช 

 

ศูนยเทคโนโลยีสารสนเทศและการส่ือสาร                     

(สวนพัฒนาระบบสารสนเทศ/                             

สวนปฏิบัติการคอมพิวเตอรและเครือขาย) 

9 ระบบจัดการบัญชีผูใชงานระบบเครือขายกรมอุทยาน

แหงชาติ สัตวปา และพันธุพืช (Authentication) 

ศูนยเทคโนโลยีสารสนเทศและการส่ือสาร                     

(สวนปฏิบัติการคอมพิวเตอรและเครือขาย/                   

สวนพัฒนาระบบสารสนเทศ) 

10 โปรแกรมรับสมัครอาสาสมัครพิทักษอุทยานแหงชาติ 

สัตวปา และพันธุพืช (อส.อส.) 

ศูนยเทคโนโลยีสารสนเทศและการส่ือสาร                                

(สวนพัฒนาระบบสารสนเทศ) 

11 ระบบบริหารจัดการฐานขอมูลไฟปา กรมอุทยาน

แหงชาติ สัตวปา และพันธุพืช (DNP : Forest Fire 

Database Management System) 

ศูนยเทคโนโลยีสารสนเทศและการส่ือสาร                        

(สวนพัฒนาระบบสารสนเทศ) 

12 ระบบการส่ือสารแบบรวมศูนย (workD Platform) ศูนยเทคโนโลยีสารสนเทศและการส่ือสาร                               

(สวนปฏิบัติการคอมพิวเตอรและเครือขาย/สพร.) 

13 ระบบบริหารจัดการเรื่องรองเรียน ศูนยเทคโนโลยีสารสนเทศและการส่ือสาร,                     

ศูนยราชการสะดวกฯ 

14 ระบบติดตามการเปล่ียนแปลงพ้ืนท่ีปาไมอัจฉริยะ 

iForMS     

ศูนยเทคโนโลยีสารสนเทศและการส่ือสาร                           

(สวนภูมิสารสนเทศ) 

15 ระบบการตรวจสอบการเปล่ียนแปลงพ้ืนท่ีปาไมดวยการ

ประมวลผลขอมูลจากดาวเทียมสำรวจ

ทรัพยากรธรรมชาติ (ForMS) 

ศูนยเทคโนโลยีสารสนเทศและการส่ือสาร                            

(สวนพัฒนาระบบสารสนเทศ) 

16 ระบบฐานขอมูลเพ่ือการบริหารจัดการพ้ืนท่ีอนุรักษ 21 

สำนัก 

ศูนยเทคโนโลยีสารสนเทศและการส่ือสาร,                      

สำนักบริหารพ้ืนท่ีอนุรักษ 21 สำนัก 

17 ระบบถาม - ตอบ กรมอุทยานแหงชาติ สัตวปา และ

พันธุพืช 

ศูนยเทคโนโลยีสารสนเทศและการส่ือสาร                                

(สวนพัฒนาระบบสารสนเทศ) 

 



 
 

3 

ลำดับท่ี ระบบสารสนเทศ 

 

หนวยงาน 

18 ระบบสารสนเทศกลาง (DNP-APP) ศูนยเทคโนโลยีสารสนเทศและการส่ือสาร                             

(สวนพัฒนาระบบสารสนเทศ) 

19 ระบบจดหมายอิเล็กทรอนิกส กรมอุทยานแหงชาติ    

สัตวปา และพันธุพืช (DNP Mail)   

ศูนยเทคโนโลยีสารสนเทศและการส่ือสาร                            

(สวนปฏิบัติการคอมพิวเตอรและเครือขาย) 

20 ระบบการจางบุคคลภายนอก/การจางเอกชนดำเนินงาน 

กรมอุทยานแหงชาติ สัตวปา และพันธุพืช 

ศูนยเทคโนโลยีสารสนเทศและการส่ือสาร                     

(สวนพัฒนาระบบสารสนเทศ) 

21 การประเมินคุณธรรมและความโปรงใสในการดำเนินงาน

ของหนวยงานภาครัฐ (ITA) 

ศูนยเทคโนโลยีสารสนเทศและการส่ือสาร                     

(สวนพัฒนาระบบสารสนเทศ) 

22 ระบบคำขออนุญาตเพ่ือการถายทำภาพยนตร วีดิทัศน 

หรือสารคดี หรือการถายภาพ ในอุทยานแหงชาติ                     

และวนอุทยาน 

ศูนยเทคโนโลยีสารสนเทศและการส่ือสาร                     

(สวนพัฒนาระบบสารสนเทศ) 

23 ระบบฐานขอมูลเพ่ือใชในการปฏิบัติงานของสวน

เสริมสรางวินัย 

ศูนยเทคโนโลยีสารสนเทศและการส่ือสาร                     

(สวนพัฒนาระบบสารสนเทศ) 

 

 

ปรับปรุงลาสุด 

 27 มีนาคม 2567 
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